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 صالملخ

 شاااااا  ب الجرائم هذه تختلف. الحديثة والاتصااااااا  الإعلام تكنولوجيا عن نتجت التي الجرائم من جديد نوع هي الإلكترونية الجرائم

 خصاااااااااو اااااااااية إلى بالإضاااااااااافة فيها، تحدث التي الافتراضاااااااااية والبيئة ارت ابها وأساااااااااالي  م وناتها حيث من التقليدية الجرائم عن كبير

 لذلك، .الإجرائية أو الموضااااوعية الناحية من سااااوا  التقليدي، الجنائي القانون  نصااااو  في مألوفة غير ظاهرة يجعلها هذا. مرتكبيها

 عيةالشاااااااااااار  مبدأ بمتطلبات يفي لن الجرائم من الجديد النوع هذا على التقليدية والإثبات التحقيق إجرا ات تطبيق محاولة فإن

 تلفمخ على وتأثيرها الإلكترونية الجرائم معدلات تزايد ومع. التحقيق سااااااالطات أمام العقبات من العديد إلى وساااااااي دي الإجرائية،

 هذه واجهةم في فعالة لتصاااااب  التقليدية الإجرائية نصاااااو اااااها تعدي  إلى الدو   اضاااااطرت بالإنترنت، ارتباطها بساااااب  حياةال مجالات

 لمصاااحبةا والتغيرات التطورات وتواك  الإلكترونية للجرائم الخا ااة الطبيعة مع تتناساا  جديدة نصااو  وضااع يتم حتى الجرائم،

    .لها

 الإلكترونية. مالجرائ تحقيق الجنائي،ال: ةالكلمات الدال

Abstract  

Cybercrimes are a new type of crime that has emerged due to modern information and communication technology. 

These crimes differ significantly from traditional crimes in terms of their components, methods of commission, and the 

virtual environment in which they occur, as well as the privacy of their perpetrators. This makes them an unfamiliar 

phenomenon in traditional criminal law texts, both substantively and procedurally. Therefore, attempting to apply 

traditional investigation and evidence procedures to this new type of crime will not meet the requirements of the 

principle of procedural legality and will lead to many obstacles for investigative authorities. With the increasing rates of 

cybercrimes and their impact on various aspects of life due to their connection to the internet, countries have been 

forced to amend their traditional procedural texts to become effective in combating these crimes, until new texts are 
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established that match the specific nature of cybercrimes and keep pace with the accompanying developments and 

changes. 

Keywords: Criminal Investigation, Cybercrimes. 

  المقدمة

دَخ  العالم في السنوات الخيرة مرحلة جديدة من التّطور الفكري والمعرفي الهائ ، وذلك بفض  التّطور 

العلمي والتقني في مجااااا  التكنولوجيااااا والاتصااااااااااااااااا ، وهااااذا مااااا وفر للمجرم الإلكترو ي كااااافااااة الوسااااااااااااااااائاااا  

 باااسااااااااااااااتخاا
 

دام المجرم هااذه التقنيااة الحااديثااة الإلكترونيااة المعهودة والغير معهودة لارت ااابااي الجريمااة، حيااث

يساااااااااااااتطيع من خلالها ارت اط جريمتي تحت طابع الخفا  والتساااااااااااااتر، لذا ي ب ي على المشااااااااااااارع محار ة هذا 

التطور الذي يساااتخدمي المجرم من خلا  وضااااع ضااااوابل وإجرا ات للتحقيق الجنائي لمحار ة هذا النوع 

يااااة وكيفيااااة ضاااااااااااااابل الدلااااة الإلكترونيااااة يعت ر من من الجرائم، فااااالتحقيق الجنااااائي في الجرائم الإلكترون

الموضوعات المبتكرة في بلدان العالم،  والتحقيق في هذا النوع من الجرائم يحتاج إلى موهبة واتقان ولن 

ى البحث عن 
ّ
 بممارساااااااااااااة العم  من خلا  عنصااااااااااااار بشاااااااااااااري يسااااااااااااامى  بالمحقق ، فهو من يتول

ّ
يأتي ذلك إلا

شارة إجرا ات التحقيق وجمع أدلة الإدانة أو ال را ة ضاد مرتكبيها الحقيقة لكشاف مرتكيي الجرائم ومبا

 لإحالتهم للمحاكمة. 
ً
 تمهيدا

إن الطاااابع الفرياااد للجريماااة الإلكترونياااة وماااا تثيره من تحااادياااات في عملياااات الاثباااات، ي كاااد أن             

، ائم التقليادياةلهاذه الجريماة طبيعاة خاا ااااااااااااااة تتطلا  أدلاة مميخة تختلف عن تلاك المسااااااااااااااتخادماة في الجر 

فالجريمة الإلكترونية تحتاج إلى أدلة من نفس طبيعتها لإثباتها، وتتمث  هذه الدلة في الدلي  الإلكترو ي 

 الذي يعت ر الوسيلة لإثبات مث  هذه الجرائم.  

 أهداف البحث:                                                                          

 إلى تحقيق فعا  وم ثر في تهدف هذه 
ً
الدراساة إلى تساهي  إجرا ات التحقيق وملائمة الساياساات و ولا

هذه الجرائم، وكذلك تهدف الدراسااااااااااااااة إلى فحم وتحديد العوام  المساااااااااااااااهمة في الو ااااااااااااااو  إلى تحقيق 

عره طريق التحقيق الجنائي الذي هو مح  
 
لات التي ت عضااااااااااااااا

 
جنائي ناجح والتغل  علي الصااااااااااااااعو ات والم

 دراسة.                                                                                    ال

 إشكاليات البحث:                                                                       

 ا يتسااام بي منوما يثير هذا الموضاااوع من إشااا اليات ترجع في السااااث إلى حداثة و شاااأة هذا الموضاااوع وم

 اااااااااااابغي علمية بحثي جديدة وغريبة في تصاااااااااااااورنا عن رجا  القانون، فهو لم يح   بالاهتمام ال افي من 
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البحاث على مسااااااااااااااتو، الفقاي الجناائي، كماا أنّ أغلا  الادراسااااااااااااااات وكاذلاك البحااث القاانونياة التي تتناو  

لتي ه وقلة المراجع والم لفات االجريمة الإلكترونية تركز فقل على الجان  الموضوعي ما نتج عن ذلك نذر 

 تعرضت للجان  الإجرائي، وهو ما أثار اهتمامنا لهذا البحث.        

تعد إشاااااااااااا اليات البحث أحد أهم العنا اااااااااااار التي ت هر عمق الدراساااااااااااااة ومدي تأثيرها في المجا  

 :تيةهذا السياق سنعره الاش اليات ال الجنائي الاكاديمي، في

                                                                التعريف والتص يف؟        -

 التشريعات والقوانين؟                                                                     -

                                                           الخصو ية وحقوق الإ سان؟ -

                                                                 منهجية البحث:        

 يلم بدراساااة الموضاااوع من ك  جوانبي 
ً
 لخصاااو اااية الموضاااوع وطبيعتي القانونية فقد اخترنا منبجا

ً
ون را

وهو المنبج الو ااافي التحليلي، حيث يتي  هذا المنبج إم انية جمع البيانات بشاااا   كام  ودقيق ومن ثم 

 لاستخلا  النتائج والتو يات المناسبة.           تحليلها 

 خطة البحث:       

 سوف نقسم هذه الدراسة إلى مبحثين:                                                           

يتضمن المبحث الو  ماهية التحقيق الجنائي في الجرائم الإلكترونية، إذ يحتوي على مطلبين، 

المفاهيمي للتحقيق الجنائي في الجرائم الإلكترونية، والثا ي المحقق الجنائي والجهزة الم لفة  الو  الإطار 

 بالبحث والتحري عن الجرائم الإلكترونية.                                                      

حتو، نية، إذ يأمّا المبحث الثا ي قد تم تخصيصي لدراسة أليات التحقيق في الجرائم الإلكترو

ا الثاااا ي القيماااة القاااانونياااة  على مطلبين، الو  إجرا ات التحقيق في الحصااااااااااااااو  على دليااا  إلكترو ي، أماااّ

 للدلي  الإلكترو ي.                                                                                               

 في الجرائم الإلكترونية ماهية التحقيق الجنائي: المبحث الأول  

 لارتباااطهااا   
ً
بااالتكنولوجيااا الحااديثااة، فقااد يترتاا  تعااد الجرائم الإلكترونيااة ظاااهرة إجراميااة حااديثااة، ن را

على ذلااااك إحاااااطااااة هااااذه ال اااااهرة الكثير من الغموه، أجاااا  ذلااااك فقااااد باااادا لنااااا أنااااي وقباااا  الخوه في 

على جاااانااا  من القواعاااد الموضااااااااااااااوعياااة لهاااذه الإجرا ات التي تنطبق على هاااذا النوع من الجرائم أن ننوه 

ال اهرة الإجرامية، إذ يج  الإلمام بماهية الجرائم الإلكترونية وطبيعتها وإظهار موضاوعها وخصائصها، 
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 في من ورناا يتخاذ أهمياة اسااااااااااااااتلناائياة لساااااااااااااالاماة التعاام  مع هذه ال اهرة الإجرامية من قب  
ً
وهاذا حتماا

                                                  القائمين على م افحتها.              

ولذلك سااااااوف نقساااااام هذا المبحث إلى الإطار المفهومي للتحقيق الجنائي في الجرائم الإلكترونية 

                                                       )مطل  أو (، والمحقق الجنائي الجهزة الم لفة بالبحث والتحري عن الجرائم الإلكترونية)مطل  ثا يٍ(.                           

 الإطار المفهومي للتحقيق الجنائي في الجرائم الإلكترونية: المطلب الأول 

لتحقيق أهمياة في إثباات وقوع الجريماة وإقااماة الدلي  على مرتكأها بأدلة الإثبات على اختلاف أنواعها، ل

ة لغره الو اااااااااو  إلى إدانة المتهم بعد جمع الدلة القائمة وهو كما يد  عليي اساااااااامي اسااااااااتجلا  الحقيق

، ومن يقوم بالتحقيق هي النيابة العام فهي  اااااااااااحبة الاختصااااااااااا  ال ااااااااااي ، وذلك وفقا (1)على الجريمة

 لإجرا ات البحث والتحري المحدد في قانون الاجرا ات الجنائية اللييي.                   

ي في الجرائم الإلكترونيااااااة، نتطرق إلى التعريف بااااااالجريمااااااة  ول ي نتعرف على التحقيق الجنااااااائ

 الإلكترونية )فرع أو (، والتعريف بالتحقيق الجنائي )فرع ثا يٍ(.                                     

 نية:ماهية الجريمة الإلكترو/ الفرع الأول 

عريف بالجريمة لغة و يان باعتبار أنّ موضاااااااوع الدراسااااااااة يقتصاااااااار على وجود جريمة، فمن الضااااااااروري الت

مفهومهااااااا العااااااام، فااااااالتعريف اللغوي للجريمااااااة  حيااااااث أخااااااذت كلمااااااة جريمااااااة من المجرم التعاااااادي وهو 

، أما مفهومها العام هي  ك  فع  غير مشاااااروع  اااااادر من إرادة أثمة يقرر لي القانون عقو ة أو (2)الذن  

                                      . 
ً
 احترازيا

ً
                                          تدبيرا

وتعتمد الجرائم الناشاااااائة عن الاسااااااتخدام الغير مشااااااروع لشاااااابكة الإنترنت على المعلومة بشاااااا   

، والتي (3)رئيساااااااااااايي، وهذا الذي أدّ، إلى إطلاق مصااااااااااااطلح الجريمة الإلكترونية على هذا النوع من الجرائم

 
ً
(، وأيضاااااااااااااااا كماااا اتساااااااااااااامااات هاااذه الجريماااة بمجموعاااة من كاااانااات هناااا  اتجااااهاااات مختلفاااة في تعريفهاااا )أولا

                                   .)
ً
 الخصائم والسمات التي تميخها عن غيرها من الجرائم )ثانيا

 

 

 

 

                                                           
 (1) .7،  8002، 7عاد  يوسف الشكري، الجرائم الإلكترونية والشرعية الجنائية، جامعة ال وفة، العدد  

  (2) دويم فالح الموزري، التطبيقات المعا رة المتعلقة بالجريمة السلبية في الفقي الإسلامي و القانون،  737.

  (3) محمد عبيد الكعيي، الجرائم الناشئة عن الاستخدام الغير مشروع لشبكة الإنترنت، دار النهضة العر ية، القاهرة،  38. 
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ا
 التعريف بالجريمة الإلكترونية: أول

       الاتجاهات المختلفة في تعريف الجريمة الإلكترونية:                             (أ

أدّت الحااداثااة التي تتميخ بهااا الجريمااة الإلكترونيااة ع ر الإنترناات واختلاف الن م القااانونيااة والثقااافيااة بين 

الاادو ، إلى عاادم الاتفاااق على مصااااااااااااااطلح موحااد لاادلالااة على هااذا النوع من الجرائم، وعاادم الاتفاااق هااذا 

                        .    (1)انجر عني عدم  إيجاد تعريف موحد لهذه ال اهرة الإجرامية 

         -ولذلك انقسم الفقها  إلي اتجاهين تقوم على أسس مختلفة للتعريف بالجريمة الإلكترونية:

حيث تعتمد هذه الجريمة على بعض الوساااااااااائ  والساااااااااالي  المتنوعة، على أســـــــا  وســـــــيلة ارتكا  ا:  (4

و  أو الذكا  الا اااااطناعي أو احد، وساااااائ  فطالما كانت هذه الوسااااايلة هي الحاسااااا  اللى أو الهاتف المحم

التقنيااة الحااديثااة المرتبطااة بااي فااإ هااا تعت ر من الجرائم الإلكترونيااة، ومن ذلااك تعريف مكتاا  التقييم  في 

الولايات المتحدة المريكية،  بأ ها الجرائم التي تلع  فيها البيانات الكمبيوترية وال رامج المعلوماتية دورا 

ف بعض الفقهاااا  الجريماااة الإلكترونياااة وفقاااا لهاااذا المعياااار  باااأ هاااا  شاااااااااااااااا  إجرامي ، وكماااا عر (2)رئيسااااااااااااااياااا 

تساااااااتخدم فيي التقنية الإلكترونية ) الحاساااااااوط اللى وشااااااابكة النترنت( بطريقة مباشااااااارة أو غير مباشااااااارة 

          .                                                    (3)كوسيلة لتنفيذ الفع  الإجرامي المستهدف 

و نا  على هذا المعيار يمكن تعريف الجريمة بأ ها  ك   شاااااااااااااا  جنائي يتم تنفيذه  باساااااااااااااتخدام 

التكنولوجيا الرقمية أو شاااااابكة الإنترنت مث  الاختراقات الإلكترونية وساااااارقة الهوية والتحاي  الإلكترو ي 

                              وغيرها .                                                          

ير، واضاااااعو هذا المعيار أن الجريمة المرتكبة ع ر النترنت ليسااااات هي على أســــا  مواــــوع الجريمة: ( 2

 .                                       (4)التي ي ون الن ام المعلوماتي أداة لارت ابها، ب  هي التي تقع عليي أو في نطاقي

الإلكترونيااااة بناااااا  على هاااااذا المعياااااار هي  الجريماااااة الناااااجماااااة عن إدخاااااا  حيااااث تعرف الجريماااااة 

خر، تشااااا   جرائم أكقر تعقيدا أالبيانات المزورة في الن مة وإساااااا ة اساااااتخدام المخرجات بالإضاااااافة إلى 

          .                                                          (5)من الناحية التقنية مث  تعدي  الكمبيوتر 

                                                           
  (1) محمد على العريان، الجرائم المعلوماتية، دار الجامعة الجديدة، الإسكندرية، 8003،   33.

  (2)  محمد عبيد الكعيي، مرجع سابق،  38.                                                                                                          

 كحلوش على، جرائم الحاسوط وأسالي  مواجهتها، مجلة الشرطة، تصدر عن المدير العام للأمن الوطني، العدد23، 8007، 

.15  (3)  

 أحمد خليفة الملل ، الجرائم المعلوماتية، دار الفكر الجامعي، الإسكندرية، الطبعة الثانية، 8007، 

                           .21،27  (4)  

  (5) يوسف عرط، جرائم الكمبيوتر والنترنت، ورقة عم  مقدمة الى م تمر المن العربي، أبو ظيي 50-58فيفري، 8008،  2.       
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 التعريف بالجريمة الإلكترونية في التشريع الليبي و التشريعات المقارنة:           (ب

بمااااا أن المشاااااااااااااارع اللييي عهاااادف إلى حمااااايااااة التعااااااملات  التعريف المشـــــــــــرع الليبي للجريمــــة الإلكترونيــــة:

عقو ااات الرادعااة لهااا، الإلكترونيااة والحااد من وقوع الجرائم الإلكترونيااة، بتحااديااد هااذه الجرائم وإقرار ال

بشااااااأن م افحة الجرائم الإلكترونية   هي  8088لساااااانة  1من القانون رقم  5ولذلك فقد عرفها في المادة 

ك  فع  يرتك  من خلا  اسااااااااااتخدام أن مة الحاساااااااااا  اللي وشاااااااااابكة المعلومات الدولية أو غير ذلك من 

                                                                 .  (1)وسائ  تقنية المعلومات بالمخالفة أح ام هذا القانون  

 تعريف الجريمة الإلكترونية في التشريعات المقارنة:                                      

بالعودة الى المشاااارع المصااااري نجد أني لم يقم بتعريف الجريمة الإلكترونية ب  تر   المشـــرع الم:ــــر : (4

للفقهااااا  و ااااالتااااالي اختلف الفقهااااا  في تعريفهااااا، فهنااااا  من عرفهااااا من الزاويااااة التقنيااااة على  أمر تعريفهااااا

اساااااااااث أ ها  عم  أو امتناع يأتي بإضاااااااارار بم ونات الحاساااااااا  اللي وشااااااااب ات الاتصااااااااا  الخا ااااااااة بي التي 

ة ييحميها قانون العقو ات ويفره لها عقو ة ، فهي ت شااااااااأ عن اسااااااااتخدام غير مشااااااااروع لتقنية المعلومات

  .                                    (2)بهدف الاعتدا  على الموا  أو الشيا  المعنوية

يبني المشااارع الجزائري للدلالة على الجريمة الإلكترونية مصاااطلح المسااااث بأن مة المشـــرع الجرائر :  (2

بالقانون  على المشاااتغ  المعالجة اللية للمعطيات، فالن ام المعالجة اللية للمعطيات تعبير فني يصاااع 

 على أني تعبير يخضااااااع للتطورات السااااااريعة والمتلاحقة في مجا  
ً
إدرا  حقيقتي بسااااااهولة تحقيقي، فضاااااالا

الحسااااااابات اللية، لذلك فالمشاااااارع الجزائري على غرار التشااااااريع الفر ساااااايي لم يعرف ن ام المعالجة اللية 

 .                          (3) للمعطيات فأوك  لذلك مهمة تعريفي ل ٍ  من الفقي والقضا

ا                                            خ:ائص الجريمة الإلكترونية: ثانيا

تعت ر الجريماة المرتكباة ع ر النترنات من الجرائم المسااااااااااااااتحدثة التي أت  بها التطور في مجا  الاتصااااااااااااااالات، 

ادي، ولذلك تتميخ بخصاائم و سمات جعلت فهي تختلف عن الجرائم التقليدية والتي ترتك  العالم الم

منها ظاهره إجرامية جديدة لم يعرفها العالم من قب ، وسااااااااوف  سااااااااارد هذه الخصاااااااااائم التي تميخت بها 

                                  تي:الجريمة الإلكترونية ع ر النترنت على النحو الآ

تتميخ بهاااا الجريماااة الإلكترونياااة أ هاااا جريماااة من أهم الخصااااااااااااااااائم التي أن ـــا مريمـــة عـــابر: للقـــارات:  (4

تتخط  الحاادود الجغرافي لاتصاااااااااااااااالهااا بعااالم النترناات وتقنيااة المعلومااات، حيااث قااد تتااأثر دو  كثيرة بهااذه 

                                                           
  )1( القانون 1 الصادر من مجلس النواط، قطاع المن والاتصالات وتقنية المعلومات، الجريدة الرسمية، العدد5، السنة الولى     

  (2) بوشعره أمينة، موساوي سهام، الإطار القانو ي للجريمة الإلكترونية، رسالة ماستر، جامعة عبدالرحمن ميره، بجاية ، 8052. 

  (3) عيدة بلعايد، خصو ية التحقيق في الجريمة المعلوماتية، جامعة مولاي الطاهر سكبكدة، العدد7، 8055،  538.
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ال اهرة الإجرامية في أن واحد بساااااب  السااااارعة الهائلة في تنفيذها، فيمكن أن تقع الجريمة في دولة من 

 طرف الجا ي والمجنى عليي في دول
ً
 .                                (1)ة أخر، في وقت يسير جدا

لذا بات من الضاااروري إيجاد الوساااائ  المثالية لتوفيق بين التشاااريعات الخا اااة لهذه الجرائم،  

وذلك عن طريق إبرام اتفاقيات دولية خا اااااة بتساااااليم المجرمين والوساااااائ  الكفيلة بم افحة هذا النوع 

                                                                                         .       (2)من الجرائم

تعت ر الجريمة الإلكترونية جريمة مسااتحدثة تمث  ظاهرة  صــعو ة واكتشــاف الجريمة الإلكترونية:  (2

لجريمة يحيل بي ، فإن إثبات هذه ا(3)إجرامية ذات طبيعة خا ااااااااااااااة تتعلق  بالقانون الجنائي المعلوماتي

 بحيث 
ً
 خارجيا

ً
الكثير من الصاااااااااعو ات والتي تتمث  في  اااااااااعو ة اكتشااااااااااف هذه الجرائم، أ ها لا تتر  أثرا

 من قب  الفاع  في 
ً
ون أمر طمس الدلي  ومحوها كليا

َ
يصع  إيجاد دلي  مادي يدين مرتك  الجريمة، ك

 ملاحقة مرت
ً
كيي هذه الجريمة الذين يقيمون في غاية الساااااهولة وفي وقت قصاااااير جدًا، كما يصاااااع  أيضاااااا

                                             دولة أخر، دون أن تر ل هذه الدولة باتفاقية مع الدولة التي تحقق فيها السلو  الإجرامي.                                          

ونية من أبرز أنواع الجرائم الجديدة التي الجرائم الإلكتر الجريمة الإلكترونية مريمة مســـــــــتحدثة:  (4

 في ظا  العولماة، فلا غراباة أن تعت ر الجرائم الإلكترونية من الجرائم 
ً
 جساااااااااااااايماا

ً
يمكن أن تشاااااااااااااا ا  إخطاارا

المسااااااااااااااتحادثاة حياث أنّ التقادم التكنولولي الاذي تحقق خلا  الساااااااااااااانوات القليلاة الماضااااااااااااااية جع  العالم 

 .                    (4) قدم بقدراتي وإم انياتي أجهزة الدو  الرقابيةبمثابة قرية  غيرة بحيث يتجاوز هذا الت

يتصااااااااف المجرم المعلوماتي بخصااااااااائم معينة تميخه عن  خ:ـــــــوصـــــــية مرتكب الجريمة الإلكترونية:  (1

المجرم الاااذي يرتكااا  الجرائم التقليااادياااة، فاااإذا كاااانااات الجرائم التقليااادياااة لا تتطلااا  المسااااااااااااااتو، العلمي أو 

رم في عملياااة ارت اااابهاااا فاااإن المر يختلف في الجريماااة الإلكترونياااة فهي جرائم فنياااة تقنياااة في المعرفي للمج

الغااالاا ، ومرتكبوهااا غااالبااا ي ونون من ذو الاختصاااااااااااااااا  في مجااا  تقنيااة المعلومااات الإلكترونيااة، فيتمتع 

جرام باأنترنت الإ المجرم المعلوماتي بقدر لا يساااتهان بي من المهارات بتقنيات الحاساااوط والنترنت، فيعت ر 

                                                             .(5)إجرام الذكيا  بالمقارنة باأجرام التقليدي الذي يص  فيي الي العنف

 

 

                                                           
  (1)   هلا عبدالقادر المومني، الجرائم المعلوماتية، دار الثقافة لل شر والتوزيع، الطبعة الولى، عمان، 8002،  10.

  (2)عبدالحكيم مولاي ابراهيم، الجرائم الإلكترونية، مجلة الحقوق والعلوم الإ سانية، جامعة زيان عاشور ، 83: 80

  (3)  عبدالحكيم مولاي، مرجع نفسي،  853.

  (4) بوشعرة أمينة ، موساي سهام، مرجع سابق،  80.                                                                                            

 (5)  بوشعرة أمينة ، موساي سهام، مرجع سابق،  80.                                                                                           
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 :الإلكترونية الجريمة في الجنائي التحقيق ماهية /الثاني الفرع

 غايةب الجريمة، وقوع لد، بالتحقيق الم لفة هةالج تباشااااااااارها التي الإجرا ات مجموعة بالتحقيق يقصاااااااااد

 بيعةوط خصاااااائم ذات جريمة باعتبارها الحقيقة عن الكشاااااف في تفيد التي الدلة عن والتنقي  البحث

  ون ي إذ العادية، الجرائم في الجنائي التحقيق عن مختلف فيها الجنائي التحقيق يجع  ما هذا خا اااااااة،

 ت المعلوماتية الجريمة في التحقيق
ً
  حقيقا

ً
، جنائيا

ً
 هو مةالجري هذه ومحيل مساااااااااار  أنّ  باعتبار معلوماتيا

                                                                                .(1)التقنية والبيانات الإلكترو ي القضا 

(، الجنائي التحقيق الى الفرع هذا نقسااااااااام سااااااااوف لذلك
ً
   يف تحقيقال وخصااااااااائم المعلوماتي)أولا

(. الجريمة
ً
                                                                                                المعلوماتية)ثانيا

 :
ا
                                                          المعلوماتي: الجنائي بالتحقيق التعريف أول

المعلوماااتي بااأنااي  العلم الااذي يضاااااااااااااام مجموعااة من الإجرا ات الن ريااة والعمليااة  يعرف التحقيق الجنااائي

التي يقوموا بها محققو هيئة التحقيق والادعا  العام بما يو اااااااااالهم لكشااااااااااف الجريمة المعلوماتية وتوفير 

 .                                      (2)الدلة الرقمية ضد مرتكأها وتقديمي للعدالة لمحاكمتي 

 للدو  بالن ر إلى 
ً
حياث يشاااااااااااااا ا  التحقيق الجناائي الإلكترو ي في البيئة الإلكترونية تحديا كبيرا

طبيعاااة هاااذا التحقيق وطبيعاااة هاااذه الجرائم الإلكترونياااة، ففي الولاياااات المتحااادة المريكياااة تم إ شااااااااااااااااا  

شرع اللييي قد جا  ، أما على الصعيد الوطني فإن الم(3)شرطة كمركز لتلق  الش او، في الجرائم النترنت

حيث مفيد هذه المادة أني سااوف يتم إ شااا  مكت  مسااتق   8088 من قانون العلام لساانة 50في مادتي 

يتمتع بالشااااخصااااية الاعتبارية والذمة المالية المسااااتقلة يساااامى)المجلس العلى أعلام(، حيث يوجد في هذا 

المختلفة واساااااااااتقبا  الشاااااااااا او، من المجلس مكت  مخصااااااااام لر اااااااااد الاحالات المهنية في وسااااااااااائ  أعلام 

 .                                                     (4)المواطنين والجهات الاعتبارية

 خ:ائص التحقيق الجنائي في الجرائم المعلوماتية:                                 :ثانيا

م الخر،، فلي قواعد ثابتة وراسااااااااخة التحقيق الجنائي هو علم يخضااااااااع لما يخضااااااااع لي سااااااااائر أنواع العلو 

بدو ها ما كان ليتمتع التحقيق بتلك الصاااااااااافة، وهذه القواعد إما  قانونية  وإما فنية، فاأولى لها  اااااااااافة 

 سو، الخضوع والامتثا ، أما الثانية فتتميخ بالمرونة التي 
ً
الثبات التشاريعي لا يملك التحقيق إزاهها شيئا

                                                           
ي شاااريع الجزائري، جامعة الجيلا التحقيق الجنائي في الجرائم الالكترونية واثباتها في الت (8052) فلا  عبدالقادر، ايات عبدالمالك (5) 

                                                                                                              .5273(: 8)3 بو عامة،

 .52،  8050ة، خالد ممدو  ابراهيم، فن التحقيق الجنائي في الجرائم الإلكترونية، دار الفكر الجامعي، الإسكندري )2( 

  (3)  عيدة بالعايد، مرجع سابق،  537.                                                                                                             

  (4) مشروع قانون 3يونيو 8088، المن مة الليبية للأعلام المستق . 
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، ذلك أن فكر المجرم المعلوماتي يج  أن يقابلي (1)طنتاي ومهارتي الكثيريطف  عليهاا المحقق من خ رتاي وف

فكر المحقق الجنائي، و التالي فإن أسااالوط التحقيق وفكر المحقق الجنائي يج  أن يتغير ويتطور أيضااااا، 

 وذلك كنتيجة طبيعية لمواجهة فكر المجرم المعلوماتي.       

 مهر: المكلفة بالبحث والتحر  ع  الجرائم الإلكترونيةماهية المحقق الجنائي والأ : المطلب الثاني

المحقق يعد أحد أفراد سلطة نفاذ القوانين، باتخاذ جميع الإجرا ات القانونية والإدارية والفنية الم دية 

لكشااااااااااااااف الجريمااة والتعرف على مرتكأهااا وإلقااا  القبض عليااي، ولااذلااك يمكن القو  بااأن المحقق هو من 

ا  أو اعضاااااااااااااا  النيابة العامة أو قضااااااااااااااة التحقيق، الذي يخو  لهم القانون مهمة يتولى التحقيق من رج

 .                                                              (2)جمع الاستدلالات عن المشتبي بهم

وساااااااااااااانحااااااو  من خلا  هاااااذا المطلااااا  التعريف باااااالمحق الجناااااائي وأ اااااااااااااااااا  ساااااااااااااالطتاااااي في الجرائم 

أو (، وسااااوف  ساااااتعره أهم الجهات الم لفة بالبحث والتحري عن هذه الجريمة)فرع  الإلكترونية )فرع

 ثانٍ(.      

 :ماهية المحقق الجنائي وأصل سلطته في الجرائم الإلكترونية/ الفرع الأول 

حياااث أنّ المحقق الجنااااائي يقوم بااااأخطر المساااااااااااااا وليااااات على الطلاق ألا وهي تحقيق العاااادالااااة، فهو يقوم 

قيق الجناائي بشاااااااااااااا ا  عاام بهادف الكشااااااااااااااف عن الحقيقاة وغموضااااااااااااااها، فإنّ أو  ما ي ب ي باإجرا ات التح

)رجا  الضااااااااابل القضاااااااااائي أو اعضاااااااااا  النيابة العامة أو قضااااااااااة  العناية بي هي الجهة التي تتولى التحقيق

التحقيق(، فهم من يقومون بمهمة البحث عن كشف وغموه الجرائم والتو   الى الجناة، والتحقيق 

 .                      (3)الجريمة ووقتها وم افحتها والسلوط التي ارتكبت فييللكشف عن 

(، وأ اااا  ساااالطتي في الجرائم  لذلك سااااوف نتناو  في هذا الفرع التعريف بالمحقق الجنائي
ً
)أولا

(.                                                                            الإلكترونية
ً
           )ثانيا

يمكن القو  باااأنّ المحقق هو من يتولى التحقيق من رجاااا  الضاااااااااااااابل التعريف بـــالمحقق الجنـــائي:  :أول

القضااائي أو من أعضااا  النيابة العامة أو من قضاااة التحقيق ويلحق بالبحث الجنائي والذي ي ون غالبا 

، وعلى الرغم (4)المشتبي بهممن الشرطة القضائية الذي يخو  لهم القانون مهمة جمع الاستدلالات عن 

 أنّ جا  هاذه التعريفات تشااااااااااااااتر  في معنى واحد، وبعد 
ّ
من كقرة التعريفاات الفقهياة للمحقق الجناائي إلا

                                                           
  (1) خالد ممدوح إبراهيم، مرجع سابق، ص65.

  (2) خاد على نزال الشعار، التحقيق الجنائي في الجرائم الإلكترونية، كلية الحقوق، جامعة المنصورة، رسالة دكتورا، ص42.

  (3)  خاد على نزا  الشعار، مرجع سابق،  83.

تاذ الباحث للدراسات القانونية، بوضياف اسمهان، الجريمة الإلكترونية و الإجرا ات الشرعية لمواجهتها في الجزائر، مجلة الس (3)

.377،  8052، 55جامعة محمد بو اف، المسيلة، العدد   
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البحاث و التاادقيق سااااااااااااااوف نورد في هاذا المقااام أهم التعريفاات التي تعطي معنى وا ااااااااااااااح ودقيق للمحقق 

بتحري الحقيقااااة في الحوادث الجنااااائيااااة الجنااااائي، حيااااث عرفااااي بعض الفقهااااا  بااااأنااااي  كاااا  من عهااااد اليااااي 

 لمحاكمتي 
ً
، وذه  البعض الخر إلى (1)وتحقيقهاا وكشااااااااااااااف غموضااااااااااااااهاا وجمع الدلاة ضااااااااااااااد الجاا ي تمهيادا

تعريفي بأني  من عهد إليي القانون التحقيق في الجرائم بموج  الصلاحيات المخولة من أح ام القوانين 

ائم الإلكترونيااااة بااااأنااااي  الشااااااااااااااخم الم لف بااااالبحااااث عن يعرّف المحقق الجنااااائي في الجر و ، (2)الشاااااااااااااا ليااااة 

الحقيقة في الجريمة الإلكترونية لكشف فاعليها وجمع أدلة ال را ة أو الإدانة ضدهم تمهيدا أحالتهم إلى 

 . (3)المحكمة 

فالمحقق الجنائي هو الشااخم القائم بأعما  إجرا ات التحقيق الجنائي أيا كانت الصاافة التي 

كان من أعضااااااا  النيابة العامة أو مأموري الضاااااابل القضااااااائي أو قضاااااااة التحقيق ، ولا يتمتع بها  سااااااوا  

يختلف تعريف المحقق في الجريمااااااة التقليااااااديااااااة عن تعريفااااااي في الجريمااااااة الإلكترونيااااااة، فااااااالفرق في نوع 

 الجريمة وليس في المحقق.                                     

يباشار التحقيق  سالطة من  ميم عملها الجرائم الإلكترونية:   أصـل سـلطة المحقق الجنائي في :ثانيا

اساااااااتقصاااااااا  الجرائم وجمع الدلة وضااااااابل فاعليها أين كانت نوع هذه الجرائم، وهذا ما أكدت عليي ج  

، فنجد في التشااريع اللييي أنّ الساالطة المختصاااة بالتحقيق والاتهام  وجمع الدلة (4)التشااريعات الإجرائية

، في حين أخذت بعض التشااااريعات المقارنة مبدأ الفصاااا  بين ساااالطة (5)لنيابة العامةهو من اختصااااا  ا

التقصاايي وساالطتي التحقيق والاتهام فتتولى الشاارطة ساالطة التقصاايي وبعض إجرا ات التحقيق في حالة 

الانتاااااداط، في حين تتولى النيااااااباااااة العااااااماااااة ساااااااااااااالطتي التحقيق والاتهاااااام  الجمع بين ساااااااااااااالطتي الادعاااااا  و 

حيااث تمااارث النيااابااة العااامااة الى جاااناا  اختصااااااااااااااا ااااااااااااااهااا الا ااااااااااااااياا  المتمثاا  في تحريااك الاادعو،  التحقيق ،

 .                                      (6)ومباشرتها، القيام بإجرا ات التحقيق الابتدائي فجمعت بذلك وظيفتي الادعا  والتحقيق في أن واحد

 النحو التالي:                                       ويحدد القانون اللييي السلطة المختصة بالتحقيق على

                                                           
  (1)  محمد أنور عاشور، المبادئ الساسية في التحقيق الجنائي العملي، عالم الكت ، القاهرة، 5227،  51.

)8( مجيد خضر السبعاوي، أ.مولان قادر أحمد، الضرورية الإجرائية في مرحلة التحقيق الابتدائي، المركز القومي للصادرات القانونية 

. 532،  8007القاهرة،   

  (3) عبد لله سيف الكيتوط، الح ام الإجرائية لجريمة الاحتيا  المعلوماتي، دار النهضة العر ية، القاهرة، 8053،  502.

  (4)خاد على نزا  الشعار، مرجع سابق، 87. 

  (5) ين ر: الهادي على بوحمره، الموجز في قانون الإجرا ات اللييي، الطبعة الرابعة، دار الكتاط الوطني بنغازي، 8088،  32.

  (6) خالد على نزا  الشعار، مرجع نفسي،  87.



 العليا لطلاب المرحلة الجامعية والدراسات المؤتمر العلمي الثاني

ــــــــــــــــــــالجامع ـــــــــــــــ ــــــــــــــــــــــــــــــــــــة الأسمريـــــــــ ــــــــــــ ـــــــــــــــــــة الإسلاميــــ  م2021-ه4116ة، ـــــــــــــــــــــــــ

  1202 ،آخرونو تومي ال

 

 431 .4  تاب الأبحاثك

ال اااااااااااااا  أن ت ون ساااااااااااااالطة المحقق كامنة بالنيابة العامة ولذا في هذا الصاااااااااااااادد جع   النيـابة العامة:( 4

 أح ام المادة الولى من 
ً
المشرع اللييي سلطة التحقيق في يد سلطة واحدة وهي النيابة العامة وذلك وفقا

اللييي على أناي  تختم النيااباة العااماة دون غيرهاا برفع الدعو، الجنائية ومباشاااااااااااااارتها، قاانون الإجرا ات 

 في الحوا  المبينااة في القااانون ، وكمااا جااا  في المااادة الثااانيااة من نفس القااانون على 
ّ
ولا ترفع من غيرهااا إلا

، الجنائية كما أني  يقوم النائ  العام بنفساااااي أو بواساااااطة أحد أعضاااااا  النيابة العامة بمباشاااااارة الدعو 

هو مقرر في القانون، ويجوز ،ن يقوم بأدا  وظيفة النيابة العامة من يعين لذلك من غير ه لا  بمقتضيى  

 .   (1)القانون 

 أني يمكن أن  قاضــ ي التحقيق: (2
ّ
وإذا كان ال ااا  أنّ النيابة العامة هي سااالطة الاتهام او التحقيق، إلا

في  اااااااااااااورتي النهائية أو العدو  عني قاهٍ، وي ون ذلك بنا  على  تتولى سااااااااااااالطة  التحقيق وتوجيي الاتهام

طل  النيابة العامة من رئيس المحكمة الابتدائية ندط قاهٍ للتحقيق، أو طلأها من محكمة الاساااات ناف 

نادط مسااااااااااااااتشااااااااااااااار للتحقيق وإماا بناا  على طل  المتهم بجناية من رئيس المحكمة الابتدائية ندط قا اااااااااااااايي 

 بي دون غيره، ولي أن يقوم بإجرا ات التحقيق للتحقيق، وفي حالة م
ً
ا ندط قا يي للتحقيق كان مختصا

 .            (2)بنفسي، أو يندط عضو نيابة عام أو مأمور ضبل قضائي للقيام ببعض منها

من المعروف أنّ ال ااااااااا  العام في التحقيق هو من اختصاااااااااا  النيابة  مأمور  الضـــــــبئ القضــــــــائي: (4

 أنّ الم
ّ
شاااااارع اللييي أجاز في حالات وشااااااارو  محددة لمأمور الضاااااابل القضاااااااائي مباشااااااارة اعما  العامة، إلا

التحقيق وذلك ما نصااااااااااات عليي المادة الحادية عشااااااااااار من قانون اجرا ات الجنائية اللييي على اني  يقوم 

مااااأمورو الضاااااااااااااابل القضاااااااااااااااااائي بااااالبحااااث عن الجرائم ومرتكأهااااا، وجمع الاسااااااااااااااتاااادلالات التي تلزم للتحقيق 

وكما جا  في المادة الثانية عشاار من نفس القانون على اني  ي ون مأموري الضاابل القضااائي  والدعو، ،

تابعين للنيابة العامة وخاضاااااعين لإشااااارافها فيما يتعلق في اعما  وظيفتهم وللنيابة العامة ان تتطل  الى 

فع  ان تطل  ر الجهاة المختصااااااااااااااة الن ر في امر كا  من تقع من مخاالفة لواجباتي او تقصااااااااااااااير في عملي ولها 

 .                                           (3)دعو، تأديبية عليي، وهذا لا يمنع من رفع دعو، جنائية 

حيث أني لم يرد ما يشير إلى وجود نيابة متخصصة بالتحقيق الجنائي في الجرائم الإلكترونية، 

 أننا نأم  من المشااااااااارع اللييي اتخاذ قرارات بإ شاااااااااا  نيابة 
ّ
متخصاااااااااصاااااااااة بالتحقيق الابتدائي في الجرائم إلا

الإلكترونية، وذلك أن الجريمة الإلكترونية تتسم بطبيعة خا ة تستدعي ضرورة سلطة ينا  بها المر 

                                                           
 .5213قانون الإجرا ات الجنائية اللييي، تم  شره في الجريدة الرسمية في عدد خا  بتاريخ:  (5)

  (2)  الهادي على بوحمرة، مرجع سابق،  77.
  .533الهادي علي بوحمرة، المرجع سابق،   (3)



 العليا لطلاب المرحلة الجامعية والدراسات ثانيالمؤتمر العلمي ال

ـــــــــالجامع ـــــــــــــــ ـــــــة الأسمريــــــــــــــــــــ ـــــــــــــــــــــــــــــــة الإسلاميــــــــــــــــــــــــــــــــــــــ ــــــــــــــ  م2021-ه4116ة، ــــ

  الإلكترونية الجرائم في الجنائي التحقيق

 

 433 .4  تاب الأبحاثك

أو التصااااااري  لتنقيد إجرا ات جمع أو انتاج عنا اااااار الإثبات المرتبطة بالتحقيقات عن الدلة في الجريمة 

 الإلكترونية.      

 :الأمهر: المكلفة بالبحث والتحر  ع  الجرائم الإلكترونية/ الفرع الثاني

ى التحقيق من رجا  الضابل القضائي أو من أعضا  النيابة العامة 
ّ
يمكن القو  أنّ المحقق هو من يتول

أو من قضااااااااااااااااة التحقيق، ويلحق باااالتحقيق الجنااائي الباااحاااث الجنااائي والااذي ي ون غااالباااا من الشاااااااااااااارطاااة 

 القانون مهمة جمع الاستدلالات عن المشتبي بهم.                            القضائية، الذي يخو  لهم 

وعند الرجوع إلى المشرع الجزائري نجده قد أ شأ جهاز يطلق عليي بالهيئة الوطنية للوقاية من 

-2من القانون  3الى  5الجرائم المتصلة بتكنولوجيا الإعلام والاتصا ، فهي تعرف وفقا أح ام المادة من

بأ ها  سااااالطة اداريا مساااااتقلة تتمتع بالشاااااخصاااااية المعنوية والاساااااتقلا  المالي توضاااااع لد، الوزير الم لف  3

المتضاااااااااااااامن القواعااد الخااا ااااااااااااااة بااالوقااايااة من  8002بااالعااد  ويقع مقرهااا بااالجزائر العااا اااااااااااااامااة ، الم ر  في 

 .                 (1)الجرائم المتصلة بتكنولوجيا الاتصا  والاعلام وم افحتها

 من أبرز مهام هذه الهيئة وفقا لنم المادة هي:                                                         و 

اقترا  عنااااا اااااااااااااار الاسااااااااااااااتراتيجيااااة الوطنيااااة للوقااااايااااة من الجرائم المتصاااااااااااااالااااة بتكنولوجيااااا الاعلام  -

 والاتصا .

 والاتصا .                 ت سيق وت شيل عمليات الوقاية من الجرائم المتصلة بتكنولوجيا الاعلام -

تجميع وتسااااجي  وحفع المعطيات الرقمية وتحديد مصاااادرها ومسااااارها من اج  اسااااتعمالها في  -

 الاجرا ات القضائية.                                                                                       

 ختصا ها.                                        المساهمة في تحديث المعاير القانونية في مجا  ا -

 حيث أنّ المشاااارع اللييي على خلاف التشااااريعات 
ً
 تشااااريعيا

ً
و العودة إلى المشاااارع اللييي نجد فراغا

المقارنة حيث أني إلى هذه اللح ة لم ي شااااااأ جهاز يختم بم افحة هذا النوع من الجرائم، حيث لم يرد 

لجرائم الإلكترونية ما يشااااااااااااير إلى وجود نم  ااااااااااااري  على إ شااااااااااااا  جهاز بشااااااااااااأن م افحة ا 1في قانون رقم 

بإ شاااااااااااااا  الهيئة الوطنية  8053لسااااااااااااانة  82، غير أني يج  الإشاااااااااااااارة إلى قرار رقم (2)يختم بهذه الجريمة 

لتأمين وسااالامة المعلومات، حيث منحت الهيئة  ااافة الضااابل القضاااائي، ومن اختصاااا اااات هذه الهيئة 

                                                           
، 8051، المجلد الثا ي، 83مولاي إبراهيم عبد الحكيم، الجرائم الإلكترونية، مجلة الحقوق والعلوم الا سانية، الجزائر، العدد (5)

 880 .  

 (8)   .8088بشأن م افحة الجرائم الإلكترونية، نم  شره في الجريدة الرسمية بتاريخ:  1قانون رقم  
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  المواقع الالكترونياااة المخلاااة بااااأمن والن اااام العاااام والتعره للعنصاااااااااااااارياااة أو وفقاااا للقرار مراقباااة و جااا

 (.                        1)الجهوية، كما تختم أيضا بتلقي الش اوي من المواطنين والشخا  الاعتبارية

وفي ختام مبحثنا هذا وبعد ما أوردنا فيي بإيجاز مبساااااااااال الإطار المفاهيمي للتحقيق الجنائي في 

لجرائم الإلكترونية، والمحقق الجنائي والجهزة المختصة بم افحتها، نتعره في المبحث الثا ي الى أليات ا

 التحقيق في الجرائم الإلكترونية، والقيمة القانونية للدلي  الإلكترو ي و جيتي في الإثبات.

 أليات التحقيق في الجرائم الإلكتروني: المبحث الثاني

لكترونية وكيفية ضاااااااابل الدلة الإلكترونية من المسااااااااائ  المبتكرة في جميع بلدان التحقيق في الجرائم الإ

العااالم، كمااا أنّ طبيعااة الدلااة الإلكترونيااة وكيفيااة التعاااماا  معهااا من قباا  الجهااات المختصااااااااااااااة تعت ر من 

ضا  القالموضوعات المهمة القانونية والعملية، وهو المر الذي يقودنا إلى مسألة قبو  هذا الدلي  أمام 

 لما يمكن أن يخضع لي هذا الدلي  من التخييف والخطا   ومصداقيتي 
ً
ومد، تعبيره عن الحقيقة، ن را

 ومشروعيتي.                                                                                  

)مطلااا  أو (،  وساااااااااااااانتنااااو  في هاااذا المبحاااث إجرا ات التحقيق للحصااااااااااااااو  على دليااا  الكترو ي

 )مطل  ثانٍ(.                      والقيمة القانونية للدلي  الالكترو ي

 إمراءات التحقيق للح:ول على دليل إلكتروني: المطلب الاول 

 
ً
مما لاشاااااااااااااك فيي أني لا يوجد ما يسااااااااااااامى بالجريمة ال املة مهمة حاو  الجا ي إخفا ها، وذلك اساااااااااااااتنادا

والتي تنم على أني عند احت ا  جساااااااااااااامين ببعضااااااااااااااهما البعض فإني لابد  لقااعادة  لوكارد لتباد  المواد 

وأن ي تقااا  جز  من الجساااااااااااااام الى الجساااااااااااااام الخر و اااالعكس و اااالتاااالي ي تج عن هاااذا الاحت اااا  ماااا يعرف 

، وفي مجا  الجريمة الإلكترونية لدينا الدلي  الإلكترو ي، ولا بد من جمع عنا ر (2) بالدلي  الالكترو ي 

 يم هذه العنا ر إلى سلطة التحقيق الابتدائي.                                التحقيق وتقد

                                                           
، بشأن إ شا  هيئة أمن وسلامة المعلومات، الصادرة من مجلس الوزرا ، حيث تختم هذه الهيئة 8053لسنة  82قرار رقم  (5)

بإعداد الدراسات والتحالي  والخطل اللازمة لرفع كفائية مستو، المن والسلامة بصفة مستمرة، كما تختم بإدارة ومراقبة 

سلامتها، كما تختم بالعم  على  شر وزيادة الوعي بمفاهيم أمن المعلومات والمخاطر من  ا والتأكدلوطنية وتحسين أداههالشبكة ا

المحدقة بها على جميع المستويات، ضمان سلامة المعاملات والمبادلات الإلكترونية للخدمات المقدمة من قب  الح ومة الإلكترونية 

كون ن يا  فروع لها في باقي المدن الاخر هذه الهيئة بمدينة طرابلس، ويجوز إ ش والخدمات التجارية والمعلومات البنكية، وي ون مقر 

ذلك بقرار من وزير العد ، وي ون للهيئة هي   تن يمي يت ون من عدد من الإدارات والم ات  ي ون ذلك بقرار من وزير العد ، وتمن  

 بة.                              يم المحاسمستقلة تعد وفقا لتن  ا، وكما ت ون لها ميخانيةلهذه الهيئة الشخصية الاعتبارية وي ون للهيئة حساط مصرفي في ليبي

  (2)  خالد محمد الحمادي، الثورة البيولوجيا ودورها في الكشف عن الجريمة، دار الجامعة الجديدة، الاسكندرية، 8001،  52.
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فرع ) وساااااااااااااانتناااو  في هااذا المطلاا  القواعااد الإجرائيااة التقليااديااة للحصااااااااااااااو  على دلياا  الكترو ي

 )فرع ثانٍ(.                         أو (، والقواعد الإجرائية الحديثة للحصو  على دلي  الكترو ي

 :القواعد التقليدية في الح:ول على دليل إلكتروني/ الأول الفرع 

 إلى هذه الغاية، ومن أهم هذه 
ً
م المشاااااااااااارع كيفية اساااااااااااات با  الدلي  عن طريق إجرا ات تتبع و ااااااااااااولا

ّ
ن 

الإجرا ات هي المعاينة وضاااابل الشاااايا  والتفتيالإ، وهذه الإجرا ات تسااااتخدم بصاااافة عامة لجمع الدلي  

 سنو حي في هذا الفرع.                                               في كافة الجرائم، وهذا ما

 
ا
عَرف جان  من الفقي المعاينة بأ ها  ر ية بالعين لم ان أو شاااخم أو ءااايي  لإثبات حالتي  المعاينة:  :أول

، فهي إجرا ات تتطلااا  ساااااااااااااارعاااة الانتقاااا  إلى محااا  الواقعاااة (1)وضاااااااااااااابل كااا  ماااا يلزم لكشااااااااااااااف الحقيقاااة 

ا وذلك لإثبات حالتي وضاااااابل الاشاااااايا  التي تفيد في إثبات وقوعها و ساااااابتها إلى فاعلها، فهي بنا  لمباشااااارته

على هذا تعت ر إثبات لحالة الشااااااااااااايا  والشاااااااااااااخا  والماكن التي لها علاقة بالجريمة، وإذا كان الانتقا  

 أنّ المشرع
ّ
 كقاعدة عامة لسلطة التقديرية للمحقق، إلا

ً
أوج  على النيابة العامة  لم ان الواقعة متروكا

 .        (2)الانتقا  إلى مسر  الجريمة متى كانت الجريمة المتلبس بها جناية أو جنحة

ي  يجاا  على  85حيااث أنّ المشاااااااااااااارع اللييي جااا  في المااادة 
ّ
من قااانون الإجرا ات الجنااائيااة على أناا

 
ً
 إلى مح  الواقعة ويعاين الثار  مأمور الضبل القضائي في حالة التلبس بجناية أو جنحة أن ي تق  فورا

الماااااديااااة للجريمااااة ويحااااافع عليهااااا ويثباااات حااااالااااة الماااااكن و الشااااااااااااااخااااا  وكاااا  مااااا يفيااااد في الكشااااااااااااااف عن 

 .                                                                                               (3)الجريمة.. 

 أنّ دورها في مجا  كشااااااااااااااف غموه الجريمة  وللمعاايناة أهمياة كبيرة في الجرائم
ّ
التقليادية، إلا

الإلكترونية وضااااااابل الشااااااايا  قد تفيد في إثبات وقوعها و سااااااابتها إلى مرتكأها لا ترقى إلى نفس الدرجة من 

 الهمية، ومرد ذلك إلى الاعتبارات التالية:                                                           

 أنّ الجر  -
ّ
ائم الإلكترونياة قلماا يتخلف على ارت اابهاا أثاار ماادياة، فماا ي تج عنهاا من أدلة ما هو إلا

 بيانات غير مرئية.                                                                                          

ويلة بين ارت ابها و تردد العديد من الشاااااااااااااخا  على مسااااااااااااار  الجريمة خلا  الفترة الزمنية الط -

اكتشااااااااااااااافهاا مماا يفسااااااااااااااح المجاا  لحادوث أو تغير أو عباث باأثار المادية، مما يدخ  الشااااااااااااااك على 

 الدلي  المستمد من المعاينة.                                                                                        

                                                           
  (1)  محمد زكي أبوعامر، الإجرا ات الجنائية، دار الجامعة الجديدة، الإسكندرية، الطبعة السابعة، 8008،  833.

  (2) الهادي على بوحمرة، مرجع سابق،   525.

. 5213قانون الإجرا ات الجنائية اللييي، تم  شره في الجريدة الرسمية في عدد خا  بتاريخ:  (3)  
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أو محوهاااا عن طريق التااادخااا  من خلا  وحاااادة  إم اااانياااة تلاعاااا  الجاااا ي في البيااااناااات عن بعاااد -

طرفية، لذلك ي ب ي على المشااااااااارع أن يقرر جزا ات جنائية على ك  من يقوم بإجرا  أي تغير أو 

تعدي  في المعلومات المساااااجلة في ذاكرة الحاساااااوط أو وساااااائل التخزين أو في قاعدة المعلومات، 

                                                                      .       (1)قب  قيام سلطة التحقيق بإجرا ات المعاينة

يجوز لساااااالطة التحقيق ضاااااابل ك  ما يفيد في الكشااااااف عن الحقيقة، ومن ذلك اـــــبئ الأشـــــياء:  :ثانيا

، إذ يج  على المحقق (2)الشااااااايا  التي اساااااااتعملت لارت اط الجريمة، أو الشااااااايا  التي وقعت عليها الجريمة

من قانون الاجرا ات اللييي على أني  لقا اااايي التحقيق ان يضاااابل لد،  72ا نصاااات عليي المادة مراعاة م

م ااتا  ال ريد كافة الخطابات والرسااااااااااااااائ  والجرائد والمطبوعات والطرود، ولد، م ات  التلغرافات كافة 

 .                (3)ة قيقال رقيات، كما يجوز مراقبة كافة المحادثات التليفونية متى كان لذلك فائدة في ظهور الح

وحيث نر، أنّ هذا النم يعا ي من بعض القصاااااور إذ يج  أيضاااااا أن تمتد المراقبة إلى مواقع 

التوا اااااااااا  الاجتماعي وال ريد الإلكترو ي وأيضااااااااااا الرسااااااااااائ  النصااااااااااية متى كانت الحاجة منها الو ااااااااااو  إلى 

                                                الحقيقة.                                                   

ويختلف الضاااااااااااااابل في الجريمة المعلوماتية عن غيره من الجرائم ، أن الجريمة الالكترونية يرد 

فيها ضااااااااابل على الشااااااااايا  ذات طبيعة معنوية من حيث البيانات والمراسااااااااالات والاتصاااااااااالات الإلكترونية، 

 .      (4)بيوتر وملحقاتي والاقرا  الصلبة الخارجية والمرنةوعلى الشيا  ذات طبيعة مادية كالكم

التفتيالإ هو إجرا  من إجرا ات التحقيق يقوم باااااي موظف مختم وفقاااااا ل جرا ات التفتيش:  :ثــــالثــــا

القانونية، بهدف الو ااااااااااااو  إلى أدلة مادية لجناية أو جنحة، تحقق وقوعها إثبات ارت ابها أو  ساااااااااااابتها إلى 

زمة  ، والغاية(5)المتهم
ّ
من التفتيالإ هو البحث عن الشااااااايا  الخا ااااااااة بالجريمة وجمع الاسااااااااتدلالات    اللا

من قانون الإجرا ات  30لكشااااااااف الحقيقة، وي ون التفتيالإ بنا  على الإجرا ات التي نصاااااااات عليها المادة 

 الجنائية اللييي على أني  يحصاااااا  التفتيالإ بحصااااااو  المتهم أو من يني  عني ك  ما أمكن ذلك ويج  أن

ي ون بحضاور شاااهدين، وي ون هذان الشاااهدان بقدر الإم ان من أقار ي أو من القاطنين معي في الم خ  

 . (6)أو الجيران، ويثبت ذلك في محضر 

                                                           
  (1) عائشة بن قارة مصطفي،  جية الدلي  الالكترو ي في مجا  الاثبات الجنائي، دار الجامعة الجديدة، الاسكندرية،  25..28

  (8) الهادي على بوحمره، مرجع سابق،  800.

.5213قانون الإجرا ات الجنائية اللييي، تم  شره في الجريدة الرسمية في عدد خا  بتاريخ: ( 3)  

 

، 8007ت، دار الكت  القانونية، القاهرة، عبدالفتا  بيومي  جازي، مبادئ الإجرا ات الجنائية في جرائم الحاس  الالي والإنترن (3)

 833 .  
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لم ينم المشاارع اللييي  ااراحة على جواز التفتيالإ في الوسااا  الإلكترونية وقبو  الدلي  الرقمي         

ون الإجرا ات اللييي، يمكن قبو  هذا الدلي  إذا كان يفيد في كشاااف المساااتخلم منها، إلا أني وفقًا لقان

الحقيقة، مع مراعاة أن يتم التفتيالإ وفقًا للضااااااااااوابل التي نم عليها المشاااااااااارع عند التفتيالإ عن الدلة 

الرقمية، في حالة التفتيالإ غير الشاااااخصااااايي، تنطبق الح ام الخا اااااة بتفتيالإ الرساااااائ  ال ريدية العادية 

ساااااالات المتهم و ريده الإلكترو ي. وإذا تم التفتيالإ لد، مزود الخدمة، فإن المر يسااااااتلزم على تفتيالإ مرا

الحصو  على إذن من القا يي الجزئي، وهو ما يتطلبي المشرع أيضًا عند اعتراه المراسلات، مع مراعاة 

  (5)أن ي ون إذن التفتيالإ محددًا بين المتورطين متى أمكن.

 ائية الحديثة في الح:ول على دليل إلكترونيالقواعد الإمر / الفرع الثاني 

من خلا  مجموعاااااة من الإجرا ات التقليااااادياااااة للحصااااااااااااااو  على دليااااا  إلكترو ي، وتبين من ذلاااااك مااااااد، 

الصااااااااعو ات التي تحيل بها في ذلك، وهذا ما يسااااااااه  على المجرمين الإفلات من العقاط، لذا يج    على 

خلق قواعاد قاانونياة إجرائياة غير تقليادية   لمحار ة التشااااااااااااااريعاات أن تواكا  هاذا التطور، إذ يجا  عليهاا 

 .                             (1)هذا النوع من الجرائم الذي يخضع لكثير من التطور الملحوظ

(، واعتراه المراساااااااااااااالات والمراقباااااااة    سااااااااااااااوف ناتانااااااااو  فاي هاااااااذا الفرع التساااااااااااااارط الإلكترو ي
ً
)أولا

(.                   الإلكترونية
ً
                                                                      )ثانيا

 
ا
الفقها ،   وإنما تر  تعريفي إلي إن المشرع اللييي لم يعرف التسرط الإلكترو ي،التسرب الإلكتروني: : أول

 58مكرر  71وعناد الرجوع إلى المشاااااااااااااارع الجزائري فاإنااي لم يتر  تعريفااي إلى الفقهااا  وإنمااا عرفاي في المااادة 

  يقصااااااااااااد بالتساااااااااااارط قيام ضاااااااااااابا  او عون الشاااااااااااارطة 8007ديساااااااااااام ر  80الم ر  في  88-7من قانون رقم 

القضااااااائية، تحت مساااااا ولية ضااااااابل الشاااااارطة القضااااااائية الم لف بت ساااااايق العملية، بمراقبة الاشااااااخا  

،  فيعت ر (2)المشااااااااااااااتباي بهم في ارت اابهم جناية او جنحة، بإعهامهم اني فاع  معهم او شااااااااااااااريك لهم او خاف 

أسااااااااااالوط التساااااااااااارط أو الاختراق تقنية من تقنيات التحري والتحقيق الخا ، تسااااااااااام  لضااااااااااااابل أو أعون 

الشاااااااااااارطة القضااااااااااااائية بالتوغ  داخ  جماعة إجرامية، بهدف مراقبة أشااااااااااااخا  مشااااااااااااتبي بهم، وكشااااااااااااف 

 أو أن متهم الإجرامياااة وذلاااك ي ون باااإخفاااا  الهوياااة الحقيقياااة ويقااادم المتساااااااااااااارط نفسااااااااااااااااي على أناااي فااااعااا  

                                                           
  )5) ينظر جميلة سعيد شوران، إذن التفتيش في الأوساط الإلكترونية، مجلة أبحاث، كلية القانون ، جامعة بني وليد.

  (1) ين ر عائشة بن قارة مصطفي، مرجع سابق،  518.

، تم  شره في الجريدة الرسمية للجمهورية الجزائرية 88-7مكرر من قانون  58 71قانون الإجرا ات الجزائية الجزائري، في المادة  (8)

.8002الديمقراطية الشعبة بتاريخ:   
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، فالتساااااارط هو قيام ضااااااابل أو عون الشاااااارطة القضااااااائية بمراقبة الشااااااخا  المشااااااتبي في أ هم (1)شااااااريك

 ارتكبوا الجريمة.

 
ا
 اعتراض المراسلات و المراقبة الإلكترونية:                                         :ثانيا

في الجرائم الاقتصاااااااااااااااديااة  عناادمااا تقتضاااااااااااااايي ضاااااااااااااارورة التحقيق الابتاادائي مفهوم اعتراض المراســـــــــــلات: (أ

الخطيرة لاسيما جريمة تبيض الموا  وعندما تتخذ الجرائم الاقتصادية ش   الجريمة المن مة العابرة 

من قانون الاجرا ات الجزائية، لساالطة  1مكرر  71للحدود، حيث أنا  المشاارع الجزائري بموج  المادة 

اساتخدام وساائ  التحقيق خا اة عن طريق إ دار الم لفة بالتحقيق وتحت مراقبتها المباشارة، إم انية 

إذن اعتراه مراساااااالات الفراد الذين تقوم ضااااااادهم أدلة كافية لارت ابهم هذه الجرائم الاقتصاااااااادية، ولا 

يجوز اللجو  إلى اعتراه المراساااااااااااالات وتسااااااااااااجي  ال ااااااااااااوات و التقا  الصااااااااااااور قب  أو بعد التحقيق، إلا 

                                                                             .             (2)بمعرفة سلطة التحقيق

تعااد المراقبااة على الاتصاااااااااااااااالات الرقميااة من أهم مصاااااااااااااااادر  مفهوم مراقبــة الات:ــــــــــــالت الالكترونيــة: (ب

التحري التي يساااااااتعان بها في التقصااااااايي على مختلف الجرائم بما في ذلك الجرائم المتصااااااالة بالتكنولوجيا، 

خا اااااااااااااة في ظ  لجو  الجناة إلى وساااااااااااااائ  تقنية حديثة في تنفيذ مخططاتهم الاجرامية والتوا ااااااااااااا  فيما 

 للأدلة الرقمية
ً
 .                                                                  (3)بينهم، كما تعد مراقبة الاتصالات الإلكترونية مصدرا

ر التشااااااااااااااريعاااات الخر، لم يقم بتعريف عملياااة مراقباااة وحياااث نجاااد أن المشاااااااااااااارع اللييي على غرا

الاتصااااااااااااااالات الإلكترونياة، ولكن نجد بعض التشااااااااااااااريعات الخر، قد عرفتها، إلا أني يمكن أن تعرف على 

أ ها  إجرا  تحقيق يباشر خلسة وتنتهك فيي سرية الحاديث الخا ة، تأمر السلطة القضائية في الش   

على دلي  غير مادي في الجريمة المعلوماتية وي ون ع ر استراق السمع المجدد قانون عهدف على الحصو  

، إلا أن المشااااااااااارع (4)في الحاديث من جهة ومن جهة أخر، حف ي بواسااااااااااطة أجهزة متخصاااااااااااصاااااااااااة في ذلك 

اللييي لم يتطرق إلى إقرار مثااا  هاااذه القواعاااد الإجرائياااة الحاااديثاااة في الحصااااااااااااااو  على دليااا  الكترو ي، إذ 

بما أخذ بي المشااااااااااااارع الجزائري من قواعد إجرائية حديثة، وذلك لمواكبة التطور  نوصااااااااااااايي المشااااااااااااارع الخذ

ولصااااااااااااااد الجنااة  وعادم إفلاتهم من العقااط، ذلك لاعتبار أن الجريمة الإلكترونية جريمة مسااااااااااااااتحدثة اذ 

 يطرا عليها الكثير من التطورات التي تجعلها  عبة الإثبات و سبتها إلي مرتكأها.

                                                           
  (1) حريزة ر يحة، اجرا ات جمع الادلة ودورها في الكشف عن الجريمة،  ماجيستير، جامعة الجزائر، 8005،  12. 

أيت مولود سامية، الضمانات المقررة لمشروعية اعتراه وتسجي  الا وات والتقا  الصور في الجرائم الاقتصادية، جامعة  (8)

.331تيخي وزو،   -مولود معمري    

  (3) عيدة بالعايد، مرجع سابق،  531.

  (4) بوشعرة امينة، المرجع سابق،  28.
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م على اتبااااع الإجرا ات الرئيسااااااااااااااياااة للتحقيق الابتااادائي 8088( لسااااااااااااااناااة 1لم ينم قاااانون رقم )

 كإجرا  للحصو  على الدلي  الإلكترو ي، مما يستدعي الرجوع إلى قانون الإجرا ات الجنائية.

 القيمة القانونية للدليل الإلكتروني: المطلب الثاني

   تعبيره عن الحقيقة، ن را لما قدلقد أثارت مسااااااألة قبو  الدلي  الإلكترو ي الكثير من التسااااااا لات حو 

يمكن أن تخضع لي طرق تحصيلي من التحريف و التخييف والعبث، وهو ما يثير مسألة مشروعية الخذ 

                                                بي اذ يشتر  في الدلي  بش   عام أن ي ون مشروعا من حيث وجوده ومن حيث الحصو  عليي.                                              

)فرع أو (، و جيااااة الاااادلياااا   سااااااااااااااوف نتناااااو  في هااااذا المطلاااا  مشااااااااااااااروعيااااة الاااادلياااا  الإلكترو ي

                                                   .)  الإلكترو ي في الاثبات الجنائي )فرع ثانا

 :مشروعية الدليل الإلكتروني/ الفرع الاول 

وعية بأ ها التوافق والتقيد بأح ام القانون في إطاره و مضمو ها العام، فهي تهدف إلي تقرير تعرف المشر 

ضااااااامانات أسااااااااساااااااية وجدية للأفراد لحماية حقوقهم وحريتهم الشاااااااخصاااااااية ضاااااااد تعساااااااف السااااااالطة ومن 

التطاااو  عليهااا في غير الحاااالات التي رخم فيهاااا القاااانون بااذلاااك من أجااا  حماااايااة الاجتمااااع و نفس القااادر 

 .                                                                 (1)قيق حماية مماثلة للفرد ذاتيتح

لذلك فإني لصااااااااااااحة الاجرا ات التي تقوم بها جهة التحقيق أن لا تدخ  بمبدأ المشااااااااااااروعية من 

 ترو يأج  الحصااااااو  علي دلي  سااااااحي  وسااااااليم، ولذلك سااااااوف ندرث في هذا الفرع ماهية الدلي  الالك

(، وخصائم الدلي  الالكترو ي
ً
(.                                         )أولا

ً
 )ثانيا

 
ا
تتعاادد التعريفااات الا ااااااااااااااطلاحيااة للاادلياا  الرقمي وإن كاااناات في مجملهااا مــاهيــة الــدليــل الإلكتروني:  :أول

يا  الرقمي هو  الادلي  ، فاالادل(2)تجتمع في نقطاة واحادة تتعلق باالبيئاة الإلكترونياة لهاذا الادليا  الحادياث

المأخوذ من أجهزة الكمبيوتر في ش   موجات ونبضات مغناطيسية أو كهر ائية يمكن تجميعها وتحليلها 

 في  ، وكما يعرف بأني (3)بواسااااااااطة برامج وتطبيقات تكنولوجيات خا اااااااااة 
ً
الدلي  الذي يجد لي أساااااااااساااااااااا

م يقبلها المنطق والعق  ويعتمدها العلم ويت العالم الافترا ااااااااايي ويقود إلي الجريمة أو تلك المعلومات التي

الحصاااااااو  عليها بإجرا ات قانونية وعلمية، بترجمة البيانات الحساااااااابية المخزنة في أجهزة الحاسااااااا  اللي 

                                                           
عبدالله القحطا ي، تطوير مهارات التحقيق الجنائي في موجهة الجرائم المعلوماتية، رسالة ماجيستير، جامعة العر ية للعلوم  (5)

  .11، 8053الامنية، الرياه، 

                                .                                                                            17عبدالله القحطا ي، مرجع سابق،   (8) 

، 8003محمد لامين البشري، التحقيق في الجرائم المستحدثة، جامعة نايف العر ية للعلوم الامنية، الرياه،  (3)
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وملحقاتي وشاااااب ات الاتصااااااا  ويمكن اسااااااتخدامها في أي مرحلة من مراح  التحقيق أو المحاكمة لإثبات 

     .                                                                                                                            (1)ة أو المجني عليي حقيقة فع  أو ءيي  لي علاقة بالجريم

 خ:ائص الدليل الإلكتروني:                                                           :ثانيا

قمي بمجموعة من الخصاااااااائم تميخه عن باقي الدلة الجنائية، وهذه الخصاااااااائم تتمث  يتميخ الدلي  الر 

 في الاتي:                                                                                             

ذات  لوماتيت ون الدلي  الرقمي في أسااااااااااااااساااااااااااااي من البيانات والمع الدليل الرقمي دليل علمي وتقني: (4

 بغة الكترونية غير ملموسة، يتم إدراكها بواسطة أجهزة ومعدات و أدوات محاسبات الية والاستعانة 

 لبنيتي التقنية 
ً
بن م برماجية حاسااااااابيي، وهذا ما يجع  الدلي  الرقمي من الدلة العلمية والتقنية ن را

 .          (2)جة الاوليفي المجا  الافترا يي كما أني دلي  يعتمد على التقنيات من الدر 

فهو يمتاااز بتطور تلقااائي تبعااا لتطور البيئااة الرقميااة التي تعتمااد الــدليــل الرقمي بو طبيعــة متطور::  (2

أساااااااااااااساااااااااااااا على التجدد، ويرجع هذا إلي تطور الثورة التكنولوجية خا ااااااااااااة في مجا  الاتصاااااااااااااالات وأجهزة 

 .            (3)تكنولوجيا في العالمالتوا  ، بمعني أن الدلي  الرقمي يتطور بتطور وسائ  ال

قد يتعره الدلي  الرقمي إلي عملية إتلاف سااااااااااااوا  بصاااااااااااافة كلية أو صــــــــــعو ة إتلاف الدليل الرقمي:  (4

جزئية وهذا من خلا  عملية المساااااااااااح، غير أني و الرغم من هذا فإن إتلافي لا يمنع من إعادة اساااااااااااترجاع 

 .                                        (4)ى أو بالاستعانة ب سخ منيالمحتو، الدلي  الرقمي من ذاكرة الحاس  الل

 :حجية الدليل الإلكتروني في الإثبات الجنائي/ الفرع الثاني

إنّ مجرد الحصاااااااااو  علي دلي  الكترو ي وتقديمي للقضاااااااااا  لا يكفي للاعتماد عليي كدلي  ل دانة، إذ أن 

 ي تمكن من العبث والتخييف، فضااااااااااااالا علي  سااااااااااااابة الخطأ في الطبيعة الفنية الخا اااااااااااااة بالدلي  الإلكترو

                                                                      إجرا ات الحصو  علي دلي   ادق في الإبلاغ عن الحقيقة فتبدو عادية في مث  هذا النوع من الدلة.                                   

(،  جيااة الاادلياا   هااذا الفرع  جيااة الاادلياا  الإلكترو ي في الإثبااات الجنااائي وساااااااااااااانتناااو  في
ً
)أولا

(.                                        الإلكترو ي أمام القضا  الجنائي في التشريع اللييي
ً
 )ثانيا

 
ا
       حجية الدليل الإلكتروني في الإثبات الجنائي:                                    :أول

إنّ مسااااااااالة تقييم الدلي  الجنائي في إثبات الوقائع الإجرامية مسااااااااألة موضااااااااوعيي محضااااااااي  للقا اااااااايي أن 

 يمارث سلطتي التقديرية فيها.                                                                         
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  .511عبيدة بلعايد، مرجع سابق،   (3)

 .537ري، مرجع سابق، محمد لامين البش (3)
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                          تقييم الدليل الإلكتروني م  حيث سلامته م  التزوير:         (أ

 يمكن التأكد من سلامة الدلي  الإلكترو ي من العبث بعدة طرق نذكر أهمها:                          

فكرة التحليا  التخااطري والرقمي والتي يتم من خلالهاا مقاارنة الدلي  الرقمي المقدم للقضااااااااااااااا   -

ن ماااد، حصااااااااااااااو  عبااث في ال سااااااااااااااخاااة باااأ ااااااااااااااا  المااادرج باااأدلاااة الرقميااة، ومن ثم يتم التااأكاااد م

 مهما في تقديم المعلومات  المساتخرجة أم لا، ويساتعان في ذلك دور الحاسوط الذي
ً
يلع  دورا

 .                                                                               (1)الفنية التي تساهم في مضمون الدلي  الرقمي

سمي الخوارزميات ويلحق إلي هذه التقنية في حالة عدم الحصو  استخدام عمليات حسابية ت -

علي الادليا  الرقمي وفي حاالاة العبث بال سااااااااااااااخة الا اااااااااااااالية بالإم ان التأكد من ساااااااااااااالامة الدلي  

 .                                                    (2)الرقمي من التحريف والتغير باستعما  هذه العمليات الحسابية

ا  الدلي  المحايد وهو نوع من الدلة الرقمية للمخزون في الدلة الافتراضااااااااية لا علاقة اسااااااااتعم -

لي بموضاااااااااوع الجريمة ولكني يسااااااااااعد في التأكد من مدي سااااااااالامة الدلي  الرقمي المقصااااااااااود من 

حيث عدم حصاااااااااااو  أي تعدي  عليي في ن ام الحاساااااااااااوط ولا شاااااااااااك أن الخ رة التقنية تمث  في 

 مهم
ً
 في إثبات سلامة الدلي  الرقمي من التخويرهذه الحالة دورا

ً
 .                                 (3)ا وفعالا

                                             تقييم الدليل الإلكتروني م  حيث السلامة الفنية للإمراءات المتبعة في الح:ول عليه:                                               (ب

ساااااااااااااابق الحادياث أن الادليا  الرقمي يتم الحصااااااااااااااو  علياي بااتباع مجموعة من الإجرا ات الفنية والتي من 

الممكن أن يعترعها خطأ يشكك في سلامة نتائجها، المر الذي يحتم علينا اخضاعها إلي اختبارات كوسيلة 

    للتأكد من سلامة هذه الإجرا ات ويتبع ذلك في عدة خطوات أهمها:           

إخضااااااااااع الداة المساااااااااتخدمة لعدة تجارط للتأكد من دقتها في إعطا  النتائج وي ون ذلك باتباع  -

اختبارين أساااااااااسااااااااايين يتم من خلالاهما عره ك  المعطيات المتعلقة بالدلي  الرقمي وفي نفس 

الوقات لن يضاااااااااااااااف اليهاا بيااانااات جااديادة، ويتمثاا  هااذان الاختباااران: اختبااار الساااااااااااااالبيااات الزائفااة 

ه أن تخضااااااااااااااع الدلاة المسااااااااااااااتخادمة في الحصااااااااااااااو  علي دلي  لاختبار يبين مد، قدرتي علي ومفااد

عره كااافااة البيااانااات المتعلقااة بااالاادلياا  الرقمي، وأنااي لم يتم إغفااا  معطيااات مهمااة عنااي، أمااا 

الاختباار الثاا ي والاذي يجري باختبار الإيجابيات الزائفة مفاده اخضاااااااااااااااع الداة المسااااااااااااااتخدمة في 

                                                           
، 3، العدد50ياسين بن عمر، المعالجة القانونية الإلكترونية في التشريع الجزائري والتشريعات المقارنة، جامعة باتتة، مجلد (5)

805  ،780. 

 . 831خالد عياد الحليي، إجرا ات التحري في جرائم الحاسوط والإنترنت، دار الثقافة لل شر والتوزيع، عمان،   (8)

  .832خالد عياد الحليي، المرجع نفسي،   (3)
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ي  الرقمي للاختبار يمكن من التأكد من أن هذه الداة لا تعره  معطيات الحصاااااااااو  علي الدل

 .                               (1)اضافية جديدة

الاعتماد علي الدوات التي أثبت الدراساااااااااة العلمية في كفا تها في تقديم نتائج أفضااااااااا ، إذ بي ت  -

مات بالطرق السااااااااليمة التي يج  الدراساااااااات العلمية والبحوث الم شاااااااورة في مجا  تقنية المعلو 

إتباااعهااا في الحصااااااااااااااو  علي الاادلياا  الرقمي، وفي المقاااباا  بي اات تلااك الاادراسااااااااااااااات أيضااااااااااااااا الدوات 

المشاااااااااااااا و  في كفااا تهااا وهومااا يسااااااااااااااااهم في تحااديااد مصاااااااااااااااداقياااة المخرجااات المسااااااااااااااتماادة من تلاااك 

 .                  (2)الدوات

 نائي في التشريع الليبي:                 حجية الدليل الإلكتروني أمام القضاء الج :ثانيا

 إن مجرد الحصاااااو  على دلي  رقمي وتقديمي للقضااااااا  لا يكفي لاعتماده كدلي  ل دانة، إذ أن الطبيعة 

الفنية الخا اااة للدلي  الرقمي تمكن من العبث في مضاااموني على نحو يحرف الحقيقة دون أن ي ون في 

لا على أن  سااااااابة الخطأ في إجرا ات الحصاااااااو  على دلي  قدرة غير المتخصااااااام إدرا  ذلك العبث، فضااااااا

 .       (3) ادق في الإخبار عن الحقيقة تبدو عالية في مث  هذا النوع من الدلة 

ولا يمكن توساااااااايع سااااااااالطة القا ااااااااايي الجنائي في تقدير الدلة لتشااااااااام  الإدانة العلمية، حيث أن 

ك تعلقة بأ ااااا  الدلي  الرقمي، بالإضاااااافة إلى ذلالقا ااااايي بثقافتي القانونية لا يساااااتطيع فهم الحقائق الم

يتمتع الادليا  الرقمي بقوة إثبااتاي قااد تصاااااااااااااا  إلى حاد اليقين، وهاذا هوا مع الدلاة العلمياة بشاااااااااااااا ا  عااام، 

و التالي لا يمكن قبو  ممارساة القا ايي لسالطتي في التأكد من ثبوت الوقائع التي يع ر عنها هذا الدلي ، 

 الرقمي من ناحيتين:  ولذلك يشكك في سلامة الدلي 

الدلي  الرقمي من الممكن خضوعي للعبث للخروج بي على نحو يخالف الحقيقة، ومن ثم فقد  -

 عن واقعة معينة  نع أساسا أج  التعبير عنها خلافا للحقيقة، وذلك 
ً
يقدم هذا الدلي  مع را

                                        دون أن ي ون في استطاعة غير المتخصم إدرا  ذلك العبث.                  

 أ هاااا ت ااا   -
ً
وإن كاااانااات  سااااااااااااااباااة الخطاااأ الفني في الحصااااااااااااااو  على الااادليااا  الرقمي ناااادرة للغااااياااة، الا

 .                                                                                            (4)ممكنة

لييي هنا  إشاااااارة يساااااتفاد منها قبو  المشااااارع للدلي  المكتوط  وفي قانون الإجرا ات الجنائية ال

( من قانون الإجرا ات الجنائية اللييي 873أو ما يسمى المحررات كدلي  إثبات وهو ما نصت عليي المادة )

                                                           
  .815خالد عياد الحليي، مرجع سابق،   (5)

  .785ياسين بن عمر، مرجع سابق،   (8)

 .                        82، 5،العدد58طارق محمد الحملى، الدلي  الرقمي في مجا  الاثبات الجنائي، كلية الحقوق، جامعة بنغازي، مجلد( 3)
  .82رق محمد الحملي، مرجع سابق،  طا (3)
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بشاأن محاضار المخالفات ويمكن القو  أن الدلي  الرقمي إذا ما أخذ شا   النم المكتوط فإني يستمد 

يسااتمد مشااروعيتي من أني يأخذ حكم المحررات والتي يعترف المشاارع اللييي كوساايلة مشااروعيتي من أني 

 .(1)إثبات أمام القضا  الجنائي 

وأخيرا وبعد اسااااتعراضاااانا للمبحث الثا ي، فقد أوردنا فيي في بإيجاز مبساااال إجرا ات التحقيق 

ي نونية للدلي  الإلكترو ي و جيتي فللحصاااااااااو  على دلي  إلكترو ي وكذلك اساااااااااتعرضااااااااانا فيي القيمة القا

 الإثبات الجنائي.

 الخاتمة

لنتائج ا أهم ابعد اساااااااااتعراضااااااااانا في البحث لموضاااااااااوع التحقيق الجنائي في الجرائم الإلكترونية، ات اااااااااح لن

 :والتو يات التالية

 
ا
 نتائج المستخل:ة في مواوع البحث ال :أول

ذي يضاااااااااااااام مجموعااة من الإجرا ات الن ريااة والعمليااة التحقيق الجنااائي المعلوماااتي هو العلم الاا -

والتي يقوم بها هيئة التحقيق والادعا  العام بما يو اااالهم في الكشااااف عن الجريمة المعلوماتية 

 وتوفير الدلة الرقمية ضد مرتكأها وتقديمي للعدالة لمحاكمتي.

 الإلكترونية.إنّ مح  التحقيق الجنائي هو المعلومات والبيانات المتواجدة بالبيئة  -

يواجاي التحقيق الجنااائي المعلوماااتي  ااااااااااااااعو اات قااد ترجع الى طبيعااة الجريمااة المعلوماااتيااة أو إلى  -

 جهات التحقيق.

التوازن بين م افحة الجريمة الإلكترونية وحماية حقوق الإ سااااااااااااااان والتشااااااااااااااريعات القانونية في  -

 استخدام الدلة الرقمية.

رتك  من خلا  اساااااااااااتخدام أن مة الحاسااااااااااا  اللي وشااااااااااابكة الجريمة الإلكترونية هي ك  فع  ي -

 المعلومات الدولية أو غير ذلك من وسائ  تقنية المعلومات المخالفة أح ام هذا القانون. 

إنّ المحقق الجنائي هو الشااااخم القائم بأعما  إجرا ات التحقيق الجنائي ولا يختلف تعريف  -

ئم التقليااديااة فااالفرق في نوعيااة الجريمااة وليس في المحقق في الجرائم الإلكترونيااة عنااي في الجرا

 المحقق.

 الدلي  الرقمية وسيلة فعالة لإثبات الجريمة الإلكترونية. -

                                                           
   (5) فرج بشير برنو ،  جية الدلي  الرقمي وموقف المشرع اللييي، مقدم إلى ورشة العم  حو  قوانين وتشريعات المن      (
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المعاينة الرقمية وضاااااااابل الشاااااااايا  والتفتيالإ الإلكترو ي، هي إجرا ات تحقيقية للحصااااااااو  على  -

 الدلي  الرقمي.   

 ث
ا
 لواقع العملي التوصيات التي م  شأن ا تقديم أثر في ا :انيا

نر، أن هذه ال اهرة الإجرامية قد توسااااااااااعت بشاااااااااا   كبير على الصااااااااااعيد الدولي والوطني وذلك  -

 لتطور التكنولوجياااا، حياااث أنناااا نطلااا  من المشاااااااااااااارع اللييي مواكباااة هاااذا التطور الملحوظ 
ً
ن را

 بإ شا  أجهزة خا ة لم افحة هذه ال اهرة الإجرامية.

إقرار قواعد إجرائية حديثة في الحصاااااااااااو  على دلي  إلكترو ي، حيث نطل  من المشااااااااااارع اللييي  -

 وذلك مواكبة التطور التكنولولي ولصد الجناة وعدم إفلاتهم من العقاط. 

يج  على المشرع اللييي استحداث نصو  قانونية لمواجهة هذا التطور التي آلت اليي التقنية  -

 الإلكترونية.

ئية من خلا  إضااااااااااااااافة قساااااااااااااام خا  بعمليات البحث تعادي  نصااااااااااااااو  قانون الإجرا ات الجنا -

 والتحري عن الجرائم الإلكترونية.

 تشجيع  حايا الجرائم الإلكترونية على التبليغ في المراكز المخصم لذلك.  -

 لهذا المشااروع نأم  أن ن ون قد أضاافنا المعرفة لهذا المجا  من خلا  التوضااي  و 
ً
 وختاما

ً
أخيرا

ئج البحااااث مفياااادة للباااااحثين والممااااارسااااااااااااااين في مجااااا  الجنااااائي للجريمااااة السااااااااااااااااابق للبحااااث، وأن ت ون نتااااا

 الإلكترونية.

 هذا فما كان من  واط فمن الله، وما كان من خطأ فمن نفسنا والشيطان  عوذ بالله مني.

 المرامع

 
ا
  الكتب :أول

  .8007 الثانية، الطبعة الجامعي، الفكر دار المعلوماتية، الجرائم الملل، خليفة أحمد

 الجرائم في الصااااااااور  والتقا  الا ااااااااوات وتسااااااااجي  اعتراه لمشااااااااروعية المقررة الضاااااااامانات سااااااااامية، مولود ايت

  .وزو تيخي  معمري، مولود جامعة الاقتصادية،

 الإساااااكندرية، الجديدة، الجامعة دار الجريمة، عن الكشاااااف في ودورها البيولوجيا الثورة الحمادي، حمد الدخ

8001.  

 ،والتوزيع وال شاااااااار الثقافة دار والإنترنت، الحاسااااااااوط جرائم في والتحقيق التحري  إجرا ات الحلي، عياد خالد

  .الولى الطبعة عمان،

 .8050 الإسكندرية، الجامعي، الفكر دار الإلكترونية، الجرائم في الجنائي التحقيق فن إبراهيم، ممدو  خالد
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 والقانون  الإساااااااااالامي الفقي في الساااااااااالبية لجريمةبا المتعلقة المعا اااااااااارة الفقهية التطبيقات المويزري، فلا  دويم

  .8088 ،8العدد ،37المجلد العر ية، الدراسات مجلة ال ويتي،

 الجاااديااادة، الجاااامعااة دار الجنااائي، الإثباااات مجااا  في الإلكترو ي الاادليااا   جياااة مصاااااااااااااطفي، قاااارة بن عااائشااااااااااااااة

 ة.الإسكندري

  .8053 القاهرة، العر ية، النهضة دار المعلوماتي، الإحتيا  لجريمة الإجرائية الح ام الكيتوط، سيف عبدالله

 يالقانو  المركز الإبتدائي، التحقيق محلة في الإجرائية الضاااااارورية أحمد، قادر مولان الساااااابعاوي، خضاااااار مجيد

 .8007القاهرة، القانونية، للصادرات

  .8053 الردن، والتوزيع، لل شر الحامد دار المستحدثة، الجرائم في التحقيق البشري، المين محمد

 .5272 القاهرة، الكت ، عالم العملي، الجنائي للتحقيق الساسية المبادئ عاشور، أنور  محمد

 ل شرل العر ية النهضة دار الإنترنت، لشبكة مشروع الغير الإستخدام عن الناشئة الجرائم الكعيي، عبيد محمد

 .8002 القاهرة، والتوزيع،

  .8007 الثانية، الطبعة الإسكندرية، الجديدة، الجامعة دار المعلوماتية، الجرائم العريان، على محمد

 ،3العدد ،3المجلد فلساااااااااااااطين، ب خرت، جامعة وإثباتها، الإلكترونية الجريمة في التحقيق عبدالباقي مصاااااااااااااطفي

8052.  

 باانااغاااااااازي، الااوطاانااي الااكااتااااااااط الاارابااعاااااااة، الااطاابااعاااااااة الاالااياايااي، الإجاارا ات قاااااااانااون  فااي المااوجااز بااوحااماارة، عاالااى الااهاااااااادي

8088.                              

 اتتة،ب جامعة المقارني، والتشااااااااااااريعات الجزائري  التشااااااااااااريع في الإلكترونية القانونية المعالجة عمر، بن ياسااااااااااااين

 .8052 ،3العدد ،50المجلد

 
ا
                                                                      حوثوالب الرسائل :ثانيا

 ةرسااااال بجاية، ميرة، الرحمن عبد جامعة الإلكترونية، للجريمة القانو ي الإطار سااااهام، موساااااي أمينة، بوشااااعرة

 .8052 ماستر،

 احثالب الاساااااااتاذ مجلة الجزائر، في لمواجهتها التشااااااااريعية والإجرا ات الإلكترونية الجريمة اساااااااامهان، بوضاااااااياف

 .8052 ،55لعددا سكبكدة، الطاهر، مولاي جامعة القانونية، العلوم في الكاديمي

 .ليدو  بني جامعة ، القانون  كلية أبحاث، مجلة الإلكترونية، الوسا  في التفتيالإ إذن شوران، سعيد جميلة

 .الجزائر جامعة ماجيستير، رسالة الجريمة، عن الكشف في ودورها الدلة إجرا ات ر يحة، حريزة

 رسااااااااااالة المنصااااااااااورة جامعة الحقوق، كلية الإلكترونية، الجرائم في الجنائي التحقيق الشااااااااااعار، نزا  على خالد

 .دكتوراه

 ،57مجلاااد بنغاااازي، جاااامعاااة الحقوق، كلياااة الجناااائي، الإثباااات مجاااا  في الرقمي الااادليااا  الجملي، محماااد طاااارق 

 .5العدد
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 ،7العدد ال وفة، جامعة القانون، كلية الجزائية، الشاااارعية وأزمة المعلوماتية الجريمة الشااااكري، يوسااااف عاد 

8002.  

 عاشااااااور، بن زياد جامعة الإ سااااااانية، والعلوم الحقوق  مجلة الإلكترونية، الجرائم إبراهيم، مولاي الحكيم عبد

 .8051 ،83العدد الجزائر،

 نونية،القا الكت  دار والنترنت، اللي الحاساا  جرائم في الجنائية الإجرا ات مبادئ  جازي، بيومي الفتا  عبد

 .8007 القاهرة،

 امعةج ماجيسااااتير، رسااااالة المعلوماتية، الجرائم مواجهة في الجنائي التحقيق مهارات تطوير القحطا ي، عبدالله

 .8053 الرياه، المنية، للعلوم العر ية

 .8055 ،7العدد سكبكدة، الطاهر، مولاي جامعة المعلوماتية، الجريمة في التحقيق خصو ية بلعايد، عيدة

 .لجزائري ا التشريع في وإثباتها الإلكترونية الجرائم في الجنائي التحقيق المالك، عبد آيات القادر، عبد فلا 

 الوطني، للأمن العام المدير عن تصااااااادر الشااااااارطة، مجلة ها،مواجهت وأساااااااالي  الحاساااااااوط جرائم علي، كحلوش

 .8007 ،23العدد

  .8051 ،83العدد الجزائر، الإ سااانية، والعلوم الحقوق  مجلة الإلكترونية، الجرائم عبدالحكيم، ابراهيم مولات

 طبعةال عمان، ماجيساااااااتير رساااااااالة والتوزيع، لل شااااااار الثقافة دار المعلوماتية، الجرائم المومني، القادر عبد  هلا

  .8002 الو ، الإ دار الولي،

  .8008 أبوظيي، العربي، المن م تمر الي مقدمة عم  ورقة والانترنت، الكمبيوتر جرائم عرط، يو س

 
ا
 القوانين :ثالثا

 شاااعبة،ال الديمقراطية الجزائرية للجمهورية الرسااامية الجريدة في  شاااره تم الجزائري، الجزائية الإجرا ات قانون 

 .8002: بتاريخ

 .5213: بتاريخ خا  عدد في الرسمية الجريدة في  شره تم اللييي، الجنائية الإجرا ات قانون 

 .8002 بتاريخ خا  عدد في الرسمية الجريدة في  شره تم اللييي، الجنائية الإجرا ات قانون 

 الرسااااااااامية، الجريدة المعلومات، وتقنية والاتصاااااااااالات المن قطاع النواط، مجلس من الصاااااااااادر ،1رقم لقانون ا

 .الولي السنة ،5العدد

 .المستق  للأعلام الليبية المن مة ،8088يونيو 3 قانون  مشروع


