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 الملخص: 
 السيبراني الأمن قضية أصبحت التكنولوجيا مجا  ي  الحاصلة التبورات ظل ق اسه ي سبنخلص مما 

 السـيبراسية التهديـدات تزايـد مـع سـيما لا ، والعـالمي الإقليمـي الصـعيدين يلـى الكـبرى مـن التحـديات

انهيـار  وبالتـالي الـوطني أمنهـا انهيـار إلى يـؤدي الأمـر الـذى  ، الـدو  معلومـات أمـن تصـيب الـتي الجديـدة
بـالأمن  تهـتم  أصـبحت لهـذا السـيبراسية التهديـدات إلى تتعـرض الـتي الـدو  بـين مـن تمامـاً ؛ وليبيـا الدولـة

 يلـى والدوليـة مبنيـة المحليـة والاسـتراتيجيات الآليـات مـن مجمويـة وذلـك بوضـع ، كبـير بشـكل السـيبراني

 مراكـز إسشـاء طريـق يـن ااستشاره من والحد لهذه التهديدات للتصدي والعالمية الإقليمية الدو  مع التعاون

 .المعلومات أمن وحماية التجسس بمكافحة تعنى

 الليبي. القومي الأمن ، السيبراسية التهديدات ،السيبراني الأمن :المفتاحية الكلمات
Summary: 

 We conclude from the above that in light of the developments taking place in 

the field of technology , the issue of cyber security has become one of the major 

challenges at the regional and global levels , Especially with the increase in cyber 

threats , which are considered new threats to countries' information security , Which 

leads to the collapse and penetration of its national security , and thus the complete 

collapse of the state , Libya is among the countries exposed to cyber threats , so it has 

become greatly concerned with cyber security , This is done by developing a set of 

local and international mechanisms to limit the spread of this phenomenon. It is also 

trying to develop strategies based on cooperation with many regional and global 

countries to address these threats by establishing centers concerned with combating 

espionage and protecting information security. 

Keywords: cyber security, cyber threats , Libyan national security. 
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 مقدمة: -1
 مــن التهديــدات الدولــة جســد فكــرة حمايــة التقليــدي المنظــور مـن إن مفهـوم الأمــن 

 تتةـير بـدأت طويلـة لفـترة السـائدة النظـرة هـذه إلا أن   فقـط العسـكرية بالوسائل وذلك الخارجية الداخلية

الإلكتروسيـة  والجريمـة البيئـي والفقـر التلـوث الداخليـة و كالنزايـات جديـدة  وتحـديات ظهـور تهديـدات مـع
 بتوسـيع فقـاموا الأمـن تبـوير مجـالات ي  يبحثـون المفكـرين بعـض جعـل مـا وهـذا السـيبراسية والتهديـدات

 إلى بالإضافة البيئي ي والمجتمع العسكري والسياسي و كالقباعأخرى   قبايات لتشمل الأمن قبايات

 ي  والـذى أصـبح "السـيبراني الأمـن" الجاسـب الإلكـتروني يلـى والـذى يركـز بحثنـا موضـوع وهـو أخـر قبـاع
 بالمجـا  المباتـرة يلاقتـه بحكـم المعلومـات والتقنيـات بـهمن مرتببـة مسـهلة كوسـه مـن أكثـر المعاصـر يالمنـا

 جميـع تكـن لم إن معظـم تعتمـد يليـه ، الثقـاي و  ، والاجتمـايي ، والاقتصـادي ، والأمـني ، السياسـي

 التهديـدات لنـا تـبرز الأمنيـة التهديـدات طبيعـة ي  والتنـوع الاخـتلاف مـع وتعاطيـاً  ، الحيويـة المؤسسـات

 يلـىالايتمـاد  إلى العـالم دو  مـن العديـد اتجـاه بعـد خاصـة ودوليـاً  بعـدا إقليميـاً  لتهخـذ السـيبراسية

 ضـمن تـدخلها  جعـل بشـكل ، ومؤسسـاتها الحيويـة منشـآتها وتسـيير ارةي  إدالإلكتروسيـة  التكنولوجيـا

 هـذه أن الأخـيرة إلا هـذه تقـدمها الـتي المميـزات مـن بـالرغم لكـن ، القـومي وأمنهـا الاسـتراتيجية قساباتها

الـتي تسـتهدف الإلكتروسيـة  الهجمـات لاسـيما تلـك، واختراقـات يـدة لتحـديات يرضـة أصـبحت الـدو 
 وتحـاو  قسـاباتها مـن العديـد قـراءة الـدو  تعيـد هـذه جعـل الـذي الأمـر ، أمنهـا تهـددالتحتيـة و  البنيـة

 مسـهلة وايضـاً ادراج القومي يلى أمنها الحفاظ تستبيع قى  الحاصلة للتةيرات وفقا استراتيجياتها تكييف

 السيبرانى. الأمن ديائم الوطني لنشر أمنها كهقد أولويات السيبراني الأمن
 هي الدولة وهذه ،الدو  أقد دراسة إلى يقودسا السيبراسية التهديدات دراسة فإن السياق هذا وي  

 بـين تفـرق لمإلكتروسيـة  تـكل جـرائم ي  ترجمـت الـتيو  ،التهديـدات لهـذه أمنهـا الـوطني يتعـرض الـتي ،ليبيـا

لوضع ا بخبورة ينبه ما وهو ،الأخيرة الآوسة ي  تصايدياً  منحا والدو  كما أخذت والمؤسسات الأتخاص
 أثـرت تحـديات وفـرض ،السـيبراسية يرضـة لهـذه الهجمـات أكثـر والخاصـة العامـة مؤسسـات ليبيـا ممـا جعـل

 يلى الأمن القومي الليبي. سلبية آثار الوطني وتركت أمنه منظومة ي  مباتر بشكل
وذلـك باتخـاذ الإجـراءات  ؛التهديـدات هـذه تجـاوز تحـاو ليبيـة ال السـلبات فـإن المنبلـق هـذا ومن 

 هـذه التهديـدات لمواجهـة قلـو  والـدولي مـع وضـع المحلـى اللازمـة يلـى الصـعيدين الأمنيـة لاقتياطـاتوا

 قـواسين وضـع طريـق يـن وذلـك ،لهـا المهـددةالإلكتروسيـة  الجـرائم هـذه الـوطني لتفـادي تترصـد بهمنهـا الذي

العـالم  دو  قيـةب مـع للتعـاون جاهـدة تسـعى كمـا  ،الحديثـةالإلكتروسيـة  بالاسـتخدامات خاصـة وتشـريعات
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ي  مجـــا  الحمايـــة الســـيبراسية. يليـــه ســـوف سســـلط الضـــوء ي  هـــذا البحـــث يلـــى التهديـــدات الســـيبراسية 
 ،وخصائصــــه ،واهدافــــه ،الســــيبرانىواسعكاســــاتها يلــــى الأمــــن القــــومي الليــــبي مــــع تبيــــان مفهــــوم الأمــــن 

 ليــاتآوجهــود و  ،القــومين الســيبراسية للأمــ والمخــاطر والتهديــدات ،القــومىويلاقتــه بــالأمن  ،ومرتكزاتــه
 مواجهة ليبيا للتهديدات السيبراسية وسبل الحماية منها.

 :  البحث أهمية-2
يلــى الســاقة العربيــة  اً المبروقــة قاليــو  المعاصــرةي  كوســه مــن المواضــيع  البحــثأمييــة  تكمــن 
 ، اء السيرانىتلقى الضوء يلى اهم واخبر ساقات الصراع الدولي ي  الوقت الحالي وهو الفض والعالمية
الأمـن  قضـايا أهم أصبحت من بالشهن الأمني والسياسي اذوالمختصين  اهتمامات الباقثين صدارة تحتل

 يتعلـق وفيمـا ، القومي بهمنها مباترةً  يؤثر سوفالإلكتروسية  تعرض للهجمات اي وان دولة لأية القومي

 وتصـايد التهديـدات السـيبراني لفضـاءل الاسـتخدام الواسـع السـيبراني بحكـم الأمـنأمييـة  زادت بليبيـا؛

 وتهثيرها واسعكاساتها يلى الأمن القومي الليبي. السيبراسية
  البحث: أهداف-3

التكنولوجيـا الحديثـة  استشـار ظـل الثالـث ي  العـالم السـيبراسية يلـى دو  التهديـدات مـا تشـكله 
اسعكاســات  يلـى التعـرف ضـرورة إلى بالبحــث ستجــه وتهثيرهـا جعلنــا بمخاطرهـاالأفــراد   ويـي ويـدم

 وغيـاب الأمـن تحقيـق مـع متضـاد يـهتي التهديـد فمتةـير ، الليـبي القـومي الأمـن يلـى السـيبراسية التهديـدات

 للتعـرف البحـث أهـداف تـهتي متتاليـة أقـداث مـن ليبيا تشهده لما وسظراً  ، الآخر تحقيق إلى أقدميا يؤدي

الإيـلام  استشـار بعـد خاصـة الليبيـة  الداخليـة البيئـة يلـى المختلفـة وتهثيراتـه السـبراني الأمـن يلـى مفهـوم
وفيمـا  ، المجتمـع أمـن يلـى تهثيرهـا يشـكله وما له منبر لا لمن منبر أصبحت التي المختلفة والشبكات الموازي

 ما يلى توضيح هذه الأهداف: 
 يا لمكافحته.  ليبليات آو للخوض فيه وتحديد مخاطرة  استباه واهتمام الباقثين لهذا الموضوع  إثارة-أ
ليـــات آرؤيـــة يلميـــة قـــو  التهديـــدات الســـيبراسية واسعكاســـاتها يلـــى الأمـــن القـــومي الليـــبي و  تقـــديم-ب

 .اً موضويي اً تحليلي االمواجهة والجهود الليبية وسبل الحماية منها مع القيام بتحليله
 البحث: فرضية-4

 التالية: الفرضيات الباقث يقترح طرقها التساؤلات التي يتم ين للإجابة 

إلى  ذلـك أدى كلما الليبي الوطني الأمن يلى السيبراسية التهديدات مخاطر زادت المركزية: كلما الفرضية -أ
 المواجهة. استراتيجية ضبط إيادة يستوجب مما الليبية الأمنية ضعف المنظومة
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 الفريية: الفرضيات-ب
 بالبنيـة المسـاس لإمكاسيـة بـالنظر الليبي القومي منللأ تهديد بمثابة السيبراسية ي  ليبيا الاختراقات تعتبر -1

 الاستراتيجية. ومنظومتها للدولةالإلكتروسية  التحتية

 للأمـن التهديـدات مـن التقليـل إلى قتمـاً  يـؤدي السـيبراني الفضـاء ي  الـدو  بـين والتنسـيق التعـاون إن-2

 .القومي
سة الأمنية ي  ليبيا سوف تـؤدى بالضـرورة إلى الجرائم التي يفعلها الأمن السيبرانى ي  تدمير السيا ان-3

 الإضرار بالوضع العام ي  ليبيا ويدم استقراره.
 البحث: اشكالية-5

 العـالم يلـى واسعكاسـاتها أثارهـا وتباينـت الرقمـي العصـر السـيبراسية ي  التهديـدات مخـاطرتزايـدت  

 ،الاقتصـادية القبايـات مختلـف يبرهـا لتبـا  التهديـدات ليبيـا هـذه مسـت قيـث خاصـة يامـة وليبيـا
الـذي  الدور من ومستمر بالرغم دائم بشكل أمنها الوطني تهدد كما أصبحت ، والسياسية ، والعسكرية
 تساؤ  رئيسي: طرح يمكن تقدم ومما  ، منها الحد ي  الحماية تلعبه سظم

 الليبي؟ الوطني الأمن يلى السيبراسية التهديدات ماهي اسعكاسات    
 التساؤ  تساؤلات فريية:  هذا ين ويتفرع 

 الأمن لدراسة المضامين أبرزماهي السيبرانى؟ وما أهدافه وخصائصه ومرتكزاته؟ أي  الأمن مفهوم ما -أ

   السيبراسية؟ والتهديدات

 القومي؟ بالأمن السيبراني الأمن ماهي يلاقة -ب
جهــة والجهــود الليبيــة وســـبل الموا ومــا آليــاتمــا ابــرز التهديــدات الســيبراسية للأمــن القــومي الليـــبي؟  -ج

 الحماية من التهديدات السيبراسية؟ 
  :البحث تواقترابا مناهج-6 
 منهجين: البحث هذا ي  سستخدم الموضوع معالجةأجل  من
 البحث:  مناهج-أ

 وصـفاً  ووصـفها المدروسـة الظـاهرة وأبعـاد خصـائص تحديـد خلالـه مـن التحليلي: يتم الوصفي المنهج -1

اسـتخدامها ي  هـذا  وصـفها ويـتم يـتم الـتي المعبيـات تحليـل الحقائق والبياسات و جمع  خلا من موضويياً 
امييتــه  وتحديــدالأمــن الســيبرانى  الســيبراسية و التهديــدات ظــاهرة تفســير تفصــيل ومــن خــلا  البحــث 

 يةالبياسـات الوصـف جمـع خـلا  والأمـن القـومي وذلـك مـن السـيبراني الأمـن بـين العلاقة طبيعة ومرتكزاته و
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أي  البحـث يخدم بما يليها المتحصل تحليل المعلومات ثم ومن السيبراني السيبراسية والأمن التهديدات قو 
 تحليل التهديدات السيبراسية واسعكاساتها يلى الأمن القومي الليبي.

 بياسـات جامـع وذلـك معمـق بشـكل الظـاهرة بدراسـة الحالـة دراسـة مـنهج الحالـة: يقـوم دراسـة مـنهج-2

 الحقـائق وكشـف المدروسـة للظـاهرة أيمـق فهـم إلى الوصـو  بهـدف ومفصـلة ينهـا تـاملة اتومعلومـ

 ليبيا كحالة يلىالايتماد  خلا  من هذا البحث ي  استخدامه يتم ، ينها الدقيقة التفصيلية والمعلومات

 لإسقاط اسعكاسات التهديدات السيبراسية يلى الأمن القومي الليبي.تستحق البحث 
 :التالي للمقترب وفقاً  البحث موضوع تناو  البحث: يمكن إقترابات-ب

الـــوظيفي يـــبرز هـــذا المقـــترب الوظيفـــة الوقائيـــة الـــتي تتبناهـــا الدولـــة الليبيـــة ي  مواجهـــة  الاقـــتراب  -1
 التهديدات السيبراسية والحد من تهثيرها يلى الأمن القومي الليبي.

 المفهوم والأهداف والمرتكزات () السيبراني  للأمن مفاهيمية ةمقارب الأو :المحور 

 أولًا: مفهوم الأمن السيبرانى:
 :فيما يلي سوضحه السبراني الأمن من الباقثين مفهوم تناو  العديد 

 الحاسـوبيةالإلكتروسيـة  بالشـبكات يتعلـق مـا كـل يلـى ”سـيبراني “كلمـة تبلـقكلمـة سـيبرانى:   معـنى-1

يتعلــق  مــا كــل وهــو (Cyberspace)الإلكــتروني ءالفضــا يعــني الســيبراني والفضــاء ، وتــبكة الإسترســت
 الخدمات وكل وغيرها بوك والفيس ، كالوتسآب المختلفة والتببيقات ، والإسترست ، الحاسوب بشبكات

(1) العالم مستوى يلى الخدمات من وغيرها الأسترست يبر والشراءالأموا   كتحويل بتنفيذها تقوم التي
. 

 السيبرانى:  الأمن-2
 بمعنى أي الخوف سقيض والأمن:هو ،"السيبراني"و "الأمن  "لفظين  مكون من لةوياً: لسيبرانىا الأمن -أ

 ، الخـوف وزوا  القلـب وسـكون الـنفس اطمئنـان أي وأمَاسـاً وأمَنـةً  أمَِـن أمَنـاً  الفعل مصدر وهو ، السلامة
 بَـلَداً آمِناً  هَذَا رَب اجْعلْ  إبراهيم قاَ َ  ذْ  العزيز " وَا كتابه ي  قل تعالى  منه أي سلم الشر أمَِن من :ويقا 

 أي صـفة ) سـيبر( وتعـني كلمـة مـن امـا السـيبراني كلمـة السسـبراسية مـهخوذة ، " الث مَـراَتِ  مِـنَ  أهَْلـَه وَارْزقْ 

الأصـل  يوساسيـة كـذلك هـي كلمـة  ، الافتراضـي الواقـع المعلومـات أو تقنية أو الحواسيب بثقافة مرتبط تيء
 مجـازاً  تسـتخدم السـفينة دفـة يـدير الشـخص الـذي والـتي تعـنى    Cyberneticsالكلمـة  مـن مشـتقة

                                                           

د. منى يبدالله السمحان، متبلبات تحقيق الأمن السيبرانى لأسظمة المعلومات الإدارية جاامعة الملك سعود مجلة كلية التربية،  (1) 
 .9، ص2020، يوليو 111لتربية، العدد جامعة المنصورة، كلية ا
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الأمـن  معجـم ي  تـردداً  المصـبلحات أكثـر والسـيبرانى مـن (1)ومعناهـا أمـن الفضـاء المعلومـاتي للمـتحكم
 الاتصـا  والـتحكم آليـات يـدرس الـذي العلـم" بهسـه Le Petit Larousse الفرسسـي  المعجـم الدولي يعرفه

 البشري العمل فايلية دراسة"أسه  فيعرفه يلى الإنجليزي  Oxfordمعجم أما الحية " والكائنات تالآلا ي 

ي  قـين  الافتراضـي" والواقـع المعلومـات وتكنولوجيـا تتصـل بالحواسـيب الحاسـبة بفايليـة الآلات بمقارستهـا
 المواقـع يلـى رةللسـيب الإلكـتروني الفضـاء هجـوم" بهسـه المعلومـاتي الأمـن مصـبلحات يعرفـه  قـاموس
 تدميرها أو وتعبيلهاإلكتروسية 

(2). 
 ي  اتـتركت السـيبراسية والـتي مصـبلح تناولـت الـتي التعـاريف تعـددت :الأمـن السـيبرانى اصـبلاقاً  -ب

 ريتشـاردوهنا يرف "  "الإلكتروسية  الوسائل خلا  منإلكتروسية  المواقع استهداف" وهو واقد مضمون

 كشـف نهاتـه مـن دفاييـة وسـائل يـن باسـه " يبـارة الأمـن السـيبرانى   " Richard A Kemmerr كمـرر

 "يرفـه بهسـه  Amoroso Edward)أمـو رسـو  ايضـاً إدوارد (3) القراصـنة" الـتي يقـوم بهـا المحـاولات وإقبـاط

 مـن الشـبكات أو الحاسـوب أجهـزة أو البرمجيات يلى الهجمات الضارة  من خبر الحد تهنها من وسائل

 بـه المسـموح غـير الـدخو  ومنـع الفيروسـات أسشـبة ووقـف كشـف الاختراقـات واتأد اسـتخدام خـلا 

 المشـفرة الإتصـالات وتهكيـد الهويـات وتمكـين
 (4)

 الأصـو  حمايـة يلـى أسـه"     NISTكـذلك يرفـه    

  ايضـاً ) ( 5)" معالجتهـا تـتم الـتي المعلومـات لهـا تتعـرض التهديـدات الـتي معالجـة خـلا  مـن المعلوماتيـة

LEWIS J. A )  قام بتوسيع الأمن السيبرانى لكى يعـبر يـن القـدرة يـن حمايـة بياسـات الدولـة وتـبكاتها
الأمـن الســيبرانى   Neittaanmäki Pekka ، Lehto Marttiالكاتبـان  كـذلك يـرف   ، مـن الاخـتراق

 تنفيـذ لتشم التي السيبراسية وستائجها الهجمات ضد الدفاع مجا  ي  المتخذة الإجراءات من مجموية "بهسه

 أسـه )مجمويـة يلـى السـيبراني الأمـن للاتصـالات يـرف الـدولي الاتحـاد اً ايضـ( 6)المبلوبـة"  المضـادة التـدابير

  والاسـتةلا  غـير المشـروعالاسـتخدام  لمنـع اسـتخدامها يـتم الـتي والإداريـة والتنظيميـة التقنيـة الوسـائل

                                                           

 .9المرجع السابق،  ص (1) 
 (2).Dictionnaire français Le petit Larousse, (France, Edition, 2001), p104 

 (3)  Dan Craiyen and others, "Defining cybrescurity", Technology innovation management review, 

Montreal, Canada, (october 2014).p14. 
 .5، ص2019ايهاب خليفة، الأمن السيبرانى: الماهية والإتكاليات، رؤى مصرية، اكتوبر،  (4) 
د. راتد محمد المري، الأمن السيبرانى وحماية الأسظمة الإلكتروسية، دراسة تحليلية تهصيلية، مجلة الدراسات القاسوسية (5) 

 .965، ص2023،  مارس 1، العدد 9 للعلوم الأمنية،، المجلد والاقتصادية، القاهرة، اكاديمية سعد العبدالله
نهى يلى أمير، الأمن السيبرانى ي  استراتيجية الأمن القومي الروسي، مجلة آفاق اسيوية، مصر، الهيئة العامة للاستعلامات،    (6) 

 .173، ص2023،مارس 11، العدد 7المجلد
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 سظـم يمـل واسـتمرارية تـوافر ضـمان الاتصـالات وذلـك بهـدف وسظـمالإلكتروسيـة  المعلومـات واسـتعادة

 لحمايـة التـدابير واتخـاذ ، للمـواطنين الشخصـية البياسـات وخصوصـية وسـرية وتعزيـز حمايـة  ، المعلومـات

 والحمايات السياسات مجموية "بهسه  السيبراني كذلك يعرف الأمن  (1)السيبراسية  الهجمات من المواطنين

الســيبراسية  البيئـة اسـتعمالها لحمايـة يمكــن الــتي التكنولوجيـاتو  المخـاطر الأمنيـة إدارة ومنـاهج الأمنيـة
 بهسـه السـيبراني للأمـن تعريفـاً   الأمريكيـة الـدفاع وزارة قـدمت هـذا كمـا ، " والمؤسسـات والمسـتخدمين

  ، "والتجسـس والتخريـب  الجـرائم والهجمـات مـنوالاتصـالات  المعلومـات لحمايـة اللازمـة "الإجـراءات
" العمليــات  بهسـه السـيبراني المتحـدة يــرف الأمـن الولايــات ي  والتقنيـة للمعـايير نيالــوط ايضـاً المعهـد

 والآليات التي يتم من خلالها حماية معدات الحاسب الألى والمعلومات والاتصالات والخدمات والدفاع

 نالإيـلا ايتـبر قـين ي (  2)مـن أي تـدخل غـير مصـرح بـه "  التعـديل أو الإسـتخدام أو الضـرر ضـد ينهـا
 تسـتهدف الـتي الإخـتراق محـاولات يلـى مقاومـة المعلومـاتي النظـام " قـدرة بهسـه السـيبراني الأمـن الأوروبي

 المشـكل التواصـل فضـاء يرفتـه بهسـه"    ANSSIالإيـلام أسظمة لأمن الفرسسية الوكالة كذلك ، البياسات "

 و الإسترسـت تـبكة ميـة ويشـملالرق للمعبيـات الآليـة لمعـدات المعالجـة العـالمي البيـني الـربط خـلا  مـن
 والخاصـة العالميـة الشـبكات

مجتمـع  واسـتمرارية وجـود ضـمان  فـن باسـه" خـريـراه الـبعض الآ اً ايضـ ( 3
 (4)الإلكتروني" ي  الفضاء التحتية والبنية المعلومات حماية وضمان المعلومات
 والجـو والبحـر الـبر دبعـ الحديثـة للحـروب الجديـد " المجـا  باسـه السـيبراني الأمـن ممـا سـبق سعـرف 

 المرتببـةالإلكتروسيـة  الأجهـزة ويشـمل العـالم؛ قـو  الموجـودة الآلي الحاسـب تـبكات جميـع والفضـاء يمثـل

 .السيبراني والفضاء  اللاسلكيةو البصرية  الألياف تبكة من خلا 

 ثانياً: أهداف الأمن السيبرانى: 
  :يلييهدف الأمن السيبرانى الى ما 

                                                           

اييل،  الأمن السيبرانى كمرتكز جديد ي  الاستراتيجية العراقية، مجلة قضايا صالح مهدى هادى الشمري، زيد محمد يلى اسم(1) 
   277، ص2020، 62، العدد 12سياسية، جامعة النهرين، كلية العلوم السياسية، المجلد 

لسياسية،جامعة مصبفى ابراهيم سلمان الشمري، الأمن السيبرانى واثره ي  الأمن الوطني العراقي، مجلة العلوم القاسوسية وا (2) 
 156ـ  155،ص ص2021ديالى، كلية القاسون والعلوم السياسية،المجلد العاتر، العدد الأو ،

 .965ص مرجع سبق ذكره،د. راتد محمد المري،  (3) 
ــ  4صالح بن يلى بن يبد الرحمن الربيعة، الأمن الرقمي وحماية المستخدم من مخاطر الأسترست متاح يلى الرابط:  (4) 

https://www.google.com/url?sa=2019   

https://www.google.com/url?sa=2019
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 إتبـاع خـلا  مـن الإختراقـات مـن وسـرية بياسات بكل خصوصـية من تحويه وما قنياتالت أسظمة حماية-1

 .المخاطر من المواطنين اللازمة لحماية التدابير

 والتخريـب التجسـس مـن الحكوميـة والحـد الأجهـزة تسـتهدف الـتي المعلومـات امـن لهجمـات التصـدي-2

للمسـتخدمين مـع  أضـرار مـن تسـتهدفه لمـا يثـةالخب البرمجيـات الآلي ومقاومـة الحاسـب أسظمـة ي  الإلكـتروني
 المعلومات. مجتمع ي  للتعامل موثوقة أمنة بيئة توفير

  أجهزتهم التقنية  باختراق الخاصة التحديات لمواجهة آليات الأفراد يلى تدريب-3
 الحكومية للهيئات الرقمي الأمن لتعزيز الحلو  الأسظمة وتقديم ي  الضعف سقاط استكشاف-4

(1)
.
 

 لثاً: خصائص الأمن السيبرانى: ثا
 :يليما أميها  بخصائص الأمن السيبرانى يتميز

 يليها. أثرها للتةلب وتعقبالإلكتروسية  الجرائم اكتشاف أي والتعقب: الاكتشاف-1

 إثبـات الصـعب مـن جعـل المخترقـين قبـل مـن قديثة تقنية وسائل استخدام إن :الدليل وغياب السرية-2

.المخترقين خبرة تفوق الحداثة يالية بتقنيات السيبراني الأمن ىأت لذلكالجرائم  هذه
  

 المعلومات. أو إدارة تةيير أو تلقي يمكنهم فقط لهم المصرحالأفراد   أن السرية(: أي)-3
(2)أو السرقة  التخريبية الهجمات من وحمايتها والمعلومات البياسات سلامة يلى الحفاظ :السلامة-4

. 
 كزات الأمن السيبرانى:رابعاً: عناصر ومرت

( مـن اهـم   Nye. S Joseph(:يعـد اسـتاذ العلاقـات الدوليـة) Cyber Power)  القـوة السـيبراسية -1
مفكـــري القـــوة الســـيبراسية والـــتي تعـــرف " بانهـــا القـــدرة يلـــى الحصـــو  يلـــى النتـــائج المرجـــوة مـــن خـــلا   

ت الى دخـو  مجـا  جديـد للتفـايلات أد ،استخدام مصـادر المعلومـات  المرتببـة بالفضـاء الإلكـتروني "
تركــــز يلــــى وجــــود سظــــام  ،الدوليـــة وبــــروز تهديــــدات والتــــهثير يلــــى اســــتراتيجيات الأمــــن القــــومي للدولــــة

وغـيره مـن العوامـل  ،والإداريـة ،والعسـكرية ،والاقتصـادية ،متماسك فيه تناغم بين القدرات التكنولوجية
فضـــلا" يـــن ان  ســـيبرة يلـــى الفضـــاء الإلكـــترونيالـــتي تســـاهم ي  ديـــم امكاسيـــات الدولـــة مـــن خـــلا  ال

 تكلفة الحصو  يلى القوة اصبحت مرهوسـة بـالتبور التكنولـوجي الـذى مكـن مـن ادراج فوايـل جديـدة
ــــة الاسكشــــاف الأمــــني للدولــــة ، ــــةالايتمــــاد  وممــــا زاد مــــن قال ــــتي الإلكتروسيــــة  يلــــى الــــبرامج الحكومي ال

                                                           

 .12د. منى يبدالله السمحان، مرجع سبق ذكره، ص (1) 
سشوة اسماييل زقوت واخرون، مدى ويى أيضاء هيئة التدريس بالجامعات الليبية بهميية الأمن السيبرانى ، المؤتمر العلمي   (2) 

 .6ـ  5، ص ص2022، 22ـ 21تقنية المعلومات، الزاوية، جامعة الزاوية، كلية تقنية المعلومات، الأو  ل
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عضـلة الأمنيـة تــبرز مـن جديـد لتكـون امـام معضــلة وهــو مـا جعـل الم والهجـوم اصـبحت يرضـة للاخـتراق
 .(1)امنية سيبراسية

: هو بيئة تفايلية قديثة مكوسة مـن مجمويـة مـن الأجهـزة الرقميـة (Cyber Spaceالسيبرانى  الفضاء-2
يتوقف فيه مفهوم الامن السيبرانى يلـى   ، واسظمة تبكات الاتصالات والبرمجيات والحاسب والأسترست

ر الكامنــة ي  هــذا الفضــاء الســيبرانى والــذى يعــد سقبــة الاسبــلاق لصــياغة الاســتراتيجية مواجهــة المخــاط
السيبراسية كما يستخدم كوسيلة للصـراع داخـل الدولـة ي  ديـم طـري  النـزاع بةـير قتـا  ممـا يسـهل يمليـة 

 .(2) الاختراق الخارجي من خلا  تبكات الاتصا 
قصـد بـه الـدفاع الإلكـتروني  لمجمويـة القـدرات النظاميـة ي (:  Cyber Defense  السـبرانى: ) الـدفاع -3

السيبراسية" يرفته العقيدة الفرسسـية باسـه" مجمويـة الوسـائل الفنيـة  الهجمات من للقوات المسلحة للحماية
بينمـا  وغير الفنية التي تسمح للدولة بالدفاع ي  الفضاء الإلكتروني ين سظـم المعلومـات السـرية والمهمـة"

تيجية النمســاوية اســه " يشــير الى التــدابير اللازمــة للــدفاع يــن الفضــاء الإلكــتروني بالوســائل تــرى الإســترا
الحمايـــة مـــن أجـــل  ايضـــاً البرلمـــان الأوروبي يـــرى اســـه" يمليـــة تببيـــق الإجـــراءات الأمنيـــة مـــن ، المناســـبة"

كـــتروني لجـــذب هـــذا ويمكـــن أن تنتقـــل المعلومـــات الســـيبراسية يـــبر الفضـــاء الإل ، الهجمـــات الســـيبراسية" 
 أو إلحاق الضرر بالأهداف المادية ي  دولة أخرى.أخرى  مواطنين ي  دولة

ستيجة لببيعة الفضاء الإلكـتروني فاسـه مـن الصـعوبة منـع الهجمـات السـيبراسية ستيجـة السيبرانى:  الردع-4
 للهجمـــات الحديثـــة أو الفيروســـات والأســـلحة الســـيبراسية المتبـــورة فضـــلا" يـــن صـــعوبة تعقـــب مصـــدر

الأمــر الــذى يــدفع الى البحــث يــن  اً فعليــ قــاً ولــذا فــان تحقيــق الــردع التقليــدي قــد لا يثبــت نجا ،الهجمــة
تعريــف غــير تقليــدي للــردع يتحقــق مــن خــلا  خبــط واســتراتيجيات للتعامــل مــع الهجمــات الســيبراسية 

للأمـــن تشـــمل التخفيـــف مـــن قـــدتها ويـــدم التـــهثير يلـــى البنيـــة التحتيـــة والخـــدمات الـــتي تشـــكل ركيـــزة 
 .(3)القومي

أجــل  الســيبرانى: هــو مــن الأفعــا  الــتي تقــوض القــدرات والوظــائف لشــبكات الحاســوب مــن الهجــوم-5
لـه القـدرة يلـى إغـلاق اسظمـة  ، هدف قومي أو سياسي تمكن المهاجم من خرق الأسظمة  والعبث بهـا

                                                           

ميسان، كلية  ماجد صدام سالم، الأمن السيبرانى العراقي واثره ي  قوة الدولة، مجلة العلوم التربوية والإسساسية، العراق، جامعة (1) 
 .71، ص 2022يسمبر د ،18قسم الجةرافيا، العدد  التربية الاساسية،

 .72ـ  71ص ص المرجع السابق، (2) 
 .174نهى يلى امير، مرجع سبق ذكره،  ص (3) 
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جـــوم يشـــنه المهـــاجمون كمـــا اســـه ه   ، الـــدفاع الجويـــة والشـــبكات الكهربائيـــة  الـــتي تهـــدد الأمـــن القـــومي
 .(1)بمسايدة أجهزة الكمبيوتر أو الشبكات المخترقة يمكن أن يؤثر يلى النظام ويسرق البياسات

 القومي:  والأمن السيبراني الأمن بين الثاني: العلاقة المحور
 بقائها يتسم وأساس الدولة كيان مفهوم الأمن القومي: إن الأمن القومي ضروري للدولة يساوي -أولاً 

إن  يـرى من هناك مفاهيمه تعددت ، والخارجية الداخلية من العوامل سابعة متنوية بحقائق لتهثره بالعمومية
 بها تؤدي التي والداخلية الخارجية الأخبار سلامتها ضد يلى للحفاظ الدولة به تقوم ما" الأمن القومي 

 السياسـي الكاتبيرفه  اً ايض ، " داخلي انهيار او ضةوط خارجية ستيجة جنبيةأ سيبرة الوقوع تحت إلى

 أو هجـوم أي ردع يلـى الأمـة قـدرة قسـب وذلـك تـنقص أو تزيـد قـد بهسـه قيمـة  )ليبمـان والـتًر ( الأمريكـي

 السياسـة من الجزء ذلك " الأمن القومي بهسه  )سيموني فراسك( و  )تراغر فراسك(كذلك يرف  ، "هزيمته 

 الحيويـة الوطنيـة القـيم وتوسـيع لحمايـة والدوليـة اللازمـة القوميـة الظـروف خلـق الـذي يهـدف إلى الحكومية

"المحتملين الحاليين أو الخصوم ضد
(2)

. 
 يلـى الوقـوف وجب والمعلوماتية التقنية الثورة القومي: ي  يصر والأمن السيبراني الأمن بين العلاقة -ثاسياً 

 الحـدود اسصـهار فمـع ، للـدو  القـومي والأمـنالإلكتروسيـة  المعلومـات أمـن بـين الرقمـي التفايـل قـدود

 مـن العديـد التةيـيرات هـذه أقـدثتالإلكتروسيـة  الـدو  بفعـل الثـورة بـين المسـافات وتقلـص الجةرافيـة

 فضـاء ي  الولـوج إمكاسيـة للـدو  الـتي أتاقـت التكنولوجيـة البيئـة ستيجـة القـومي الأمـن يلـى التـهثيرات

ومـن هنـا  ، والإجتماييـة والسياسـية والإقتصـاديةوالأمنيـة  القوميـة يناصـرها مـن العديـد يحـوي إلكـتروني
 بـالتحو  السـيبراني الأمـن ارتبـاط إناذ  متزايـدة يلاقـة والتكنولوجيـا الأمـن القـومي بـين العلاقـة أصـبحت

أن  المتقدمـة كمـا التحتية والبنية دايمة للرقمية متقدمة تشريعية و قكومية وآليات أطُر يلى يعتمد الرقمي
 ويلاقـة قجـم التهديـدات تنـامي مـع خاصـة القـومي الأمـن مـن يتجـزأ لا جزء لإلكترونيوا السيبراني الأمن

 القـومي إضـافة الى ان الأمـن( 3)يسـكرية أو مدسيـة كاسـت سـواء الحيويـة المنشـآت بعمـل الإلكـتروني البعـد

 ، اييـةالإجتم ، الجةرافيـة ، السياسـية ، العسـكرية المحـاور ي  والمتمثلـة الرئيسـية محـاوره دولـة لـه لأي
 تقنيـة منظومـة يلـى سظـراً لإسـتنادها اليـوم الـدو  يهـم الـذي المحـور وأخـيراً التقنيـة وهـو والأمنيـة الإقتصـادية

                                                           

 .72، صماجد صدام سالم، مرجع سبق ذكره  (1) 
 .162ـ  161مصبفى ابراهيم سلمان الشمري،مرجع سبق ذكره، ص ص  (2) 
 لأبحاث العربي تقرير استراتيجى، المركز العالمي، للأمن تحدياتوال القدرات تصايد :السيبراسية الحروب" الصادق، يبد د.ياد  (3) 

 .2ص  ، 2017 مارس، 12الإلكتروني،  الفضاء
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 ي  والمعلومـاتي والبحـث العلمـي المعلومـات صـناية يلـى تعتمـد التكنولوجيـا وغزيـرة الدقـة ياليـة وإلكتروسية
 الـدو  مـدى جاهزيـة" يـن يبـارة هـو المعلومـاتي ميالقـو  الأمـن أن إلى الإتارة يمكن وبهذا ، الجواسب جميع

 .(1)تقليدية" أو تقنية بهية طريقةإليها  الوصو  ويدم المعلومات من مخزونها الإلكتروني لحماية
 الآخـر البـرف مـن الخـوف هـاجس العـالم دو  بـين القـومي التعـاون المعلومـاتي هـذا تـكل لقـد 

 العسـكرية القبايـات يلـى قكـرا تعـد لم والـتي المـدمرة تيـةالتكنولوجيـة والمعلوما للأسـلحة امتلاكـه ومـدى

 الاتصـا  ووسـائل الحواسـيب مسـتخدمي غالبيـة سـلاقاً تـتقن اسـتخدامه أصـبحت بـل فحسـب للـدو 

 الخـوف وتـيرة مـن رفعـت بحيـث القـومي والأمـنالإلكتروسيـة  المعلومـات تفايـل من زادت صورة وي  الحديثة

 قـوي أمـني هـاجس ي  العـالم دو  المعلومـات ثـورة وبهذا أدخلت (2) صرالمعا العالم تعوب منه تعاني الذي

 وضـعيف الخصوصـية مـذاب فضـاء يـبر رقميـة معلومـات تـكل يلـى بوضـع مـدخرتها القوميـة قامـت فقـد

العلاقـة بـين الأمـن  ايضـاً ( 3)الـدو  بـين القوميـة المعلوماتيـة الفجـوة مـن زاد العـالم ممـا دو  لـبعض الأمـن
القــومي تـــزداد كلمــا سقـــل المحتــوى المعلومـــاتي والعســكري والأمـــني والفكــري والسياســـي  الســيبرانى والأمـــن

والاجتمايي والاقتصادي وغيرميا الى الفضاء السيبرانى خاصة مع سرية  تبنى الحكومـات الإلكتروسـات 
الذكيـــة فى العديـــد مـــن دو  العـــالم واتســـاع سبـــاق مســـتخدمي الاسترســـت أي إن اهتمـــام الـــدو  بـــالأمن 

يبرانى لم يقتصـر يلـى البعـد التقـني وقسـب بـل تجـاوزه الى الأبعـاد الثقافيـة والاجتماييـة والاقتصـادية الس
والعسكرية وهو ما يمل يلى ديـم  ققيقـة ان الاسـتخدام غـير السـلمى للفضـاء الإلكـتروني يـؤثر يلـى 

ة التحتيـــة الرخـــاء الاقتصـــادي والإســـتقرار الإجتمـــايي لجميـــع الـــدو  الـــتي اصـــبحت تعتمـــد يلـــى البنيـــ
دور الفـايلين مـن غـير الـدو  ي  العلاقـات الدوليـة قـد اثـر  إضـافة إلى أن تصـايد ، الكوسية للمعلومات

بــدوره يلــى ســيادة الــدو  وبخاصــة مــع بــروز دور الشــركات التكنولوجيــة العــابرة للحــدود الدوليــة وبــروز 
وايــد البياســات القوميــة اصــبحت ي  ق اً ايضــ ، اخبــار القرصــنة والجــرائم الســيبراسية  والجمايــات الارهابيــة

قــا  اسكشــاف خــارجي إضــافة إلى حمــلات الديايـــة والمعلومــات المضــللة وسشــر الشــائعات أو الـــديوة 
لأيمـا  تحريضـية أو ديـم المعارضــة أو الأقليـات الأمـر الـذى يســهم ي  تلاتـى سـيادة الدولـة ويشــكك 

                                                           

 والتنمية التخبيط ي  ماجستير أطروقة ،"الإسرائيلي العربي الصراع ي  الإلكتروسية الحرب دور" جلمود، سعيد غسان وليد (1) 

 .53 ، ص2013 العليا،، ساتالدرا سابلس، كلية فلسبين، جامعة السياسية،
 .54 ص المرجع السابق،  (2) 
 العلوم ي  الماستر تهادة لنيل مقدمة ، مذكرةاسعكاس التهديدات السيبراسية يلى الأمن الوطني الجزائري  الروميساء، بكوش (3) 

  .9، ص2019ـ  2018السياسية،  والعلوم الحقوق كليةجامعة العربي التبسي،  ، ، تبسةالسياسية
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 الببيعـــة الاســتراتيجية ذات المصـــالحكـــذلك ســرى إن ( 1)ي  قــدرتها يلـــى الحفـــاظ يلــى امنهـــا القـــومي 
لأدوات  ومصـدر وسـيط إلى الإلكـتروني الفضـاء بتحـو  تهـددإلكتروسيـة  أخبـار تعرضـت إلىالإلكتروسيـة 

 المعلومـات تقنيـة يلـى الدولـة ايتمـاد زاد كلمـا وهنـا تـزداد الخبـورة (2)الدوليـة للتـوترات وتةذيـة الصـراع

 فجـوة فهيـة الـوطني الأمـن تقـوض أن لهـا يمكـن السـيبراسية جمـاتإن اله السـيبراني ذلـك بالفضـاء وارتباطهـا

 وسمعتهـا الدولـة هيبـة يعـرض اسـه بـل ولمواطنيهـا الرسمية مؤسساتها ي  كبيرة للدولة خسائر إلى ستؤدي تقنية

 يلـى ايضـاً  مباتـرة سـتؤثر بـل فحسـب المـادي الجاسـب ينـد الخسـائر هـذه تقـف إذ لا ، الخبـر إلى الدوليـة

يلـى  الدولـة قدرة بضعف يامة قناية يولد كوسه وقادتهم المواطنين سفسية ي  ضرراً تلحق نوي والمع الجاسب
 وتويتر والفايبر فيسبوك من الاجتمايي التواصل والدليل يلى ذلك إن وسائل ومؤسساتها المواطنين حماية

تحظـى بتـهثير  وأخـذت والمسـافة الوقـت وغيرهـا اختصـرت واليوتيـوب والسـكايب والواتسـاب والتيليجـرام
 الشـعبي والاقتجاجـات الحـراك الخصـوص هـذا ي  ويـبرز ، العـالم تـعوب معظـم لـدى ومتنـامي فعـا 

 دور ان لها إذ الحاكمة قلق للأسظمة مصدر وتكلت مظاهرات تكل يلى تنتظم اخذت التي الجماهيرية

 العـام منـذ العربيـة لـه الـدو  مـا تعرضـت ذلـك يلـى وخـير مثـا  ، الشـارع وتعبئـة العـام توجيـه الـرأي ي 

(3)العربي بالربيع تهثرت التي2011
. 

 يعـنى الـذي القـومي الأمـن مفهـوم ي  التفكـير إيـادةيلينا التبورات فرضت  وبذلك سرى ان هذه 

الأمـر  للهجـوم القـيم تلـك تعرض خبر من الخوف وغياب ينها التهديد مصادر وإبعاد قيم المجتمع بحماية
 العدائيـة للأيمـا  التعـرض ضـد الحمايـة إجـراءات تحقيـق قـا  ونيالإلكـتر  الفضـاء أمـن يـوفر الـذي

 "والمعلومـات الاتصـا  لتكنولوجيـا السـيئ وللاسـتخدام
 والأمـن السـيبراني الأمـن أن سسـتنتج هنـا ومـن (4)

 كـل مـن والحـدود التحتيـة البـنى حمايـة منهمـا إلى كـل يسـعى الهـدف قيـث ساقيـة مـن يتشـابكان القـومي

 بالأمن الصلة وثيق السيبراني الأمن أصبح ويليه .الدولة أمن زيزية من والتخوف جيةالتكنولو  الاختراقات

 وطنية. أمنية وقضية القومي
 

                                                           

 .80سبق ذكره، ص ، مرجعماجد صدام سالم (1) 
 :الرابط ،"القومي الأمن استراتيجية ديم ي  خبوة السيبراني للأمن المجلس الأيلى" الصادق، يبد د.ياد   (2) 

  www.aceronline.com/article-detal.Aspxd=20284  .2019/03/ 
 .162ـ  161مصبفى ابراهيم سلمان الشمري، مرجع سبق ذكره، ص ص  (3) 

 .12 ص ، 2017 للنشر، النديم ابن سظرية " الجزائر،  مقاربات القومي، والأمن الأمن" مراد، يباس يلي (4)

http://www.aceronline.com/article-detal.Aspxd=20284


 كلية الاقتصاد والتجارة زليتن                                                                                           المؤتمر العلمي السنوي الرابع  
 الجامعة الأسمرية الإسلاميـة                                                                         "ليبيا أنموذجاً" -صاد المعرفة، المقومات والآلياتاقت

268 
 

 السيبراني: تحديات وتهديدات الأمن ظل في الليبي قوميال المحور الثالث: الأمن
 أو ون ترخيصبد الحاسوب تبكات إلى الوصو  يحاو  ضار فعل أولًا: التهديدات السيبراسية: هي "أي

 سظـام خـلا  مـنالأفـراد   أو التنظيميـة العمليـات يلـى سـلباً  التـهثير يلـى تنبـوي  ، "أصـحابها مـن إذن

  واهم التهديدات السيبراسية ما يلى: (1)التدمير" أو به غير المصرح الدخو  طريق معلومات ين
 الإرهابيــة الجمايــات مــن نظمالمــ هــو الهجــوم غــير المشــروع أو التهديــد بــالهجومالإرهــاب الســيبراني:  -1

الكمبيـوتر ذو  واجهـزة والشـبكات واسظمـة المعلومـات التحتيـة البـنىيلـى الإلكتروسيـة  الوسائل باستخدام
 مـن العديـد ي  وتـدمير البنيـة التحتيـة يتجلـى التخريـب الى يهـدف  ، يقائدية أو دينية أو دوافع سياسية

 إلكـتروني سظـام تعبيـل أو تالفيروسـا وسشـر الكمبيـوتر أسظمـة كإختراق البرق
 خلالـه مـن اسـتبايت ( 2)

 مـــن ، اأهــدافه قــو  الاســتخباراتية المعلومـــات لجمــع بعضــاً  بعضــها مـــع التواصــل الإرهابيــة الجمايــاتُ 
 جـــبإذا اصـــابت جهـــاز كمبيـــوتر أو تـــبكة يح الضـــارة البرمجيـــات وهـــو ســـوع مـــن الفديـــة هجـــوم اسوايـــه

 مبلـــغ  لـــذلك يبلـــب المجرمـــون الإلكتروسيـــون  البياســـات تشـــفيرب  إلى النظـــام أو يقـــوم  الوصـــو  الفـــيروس
 ي  تســبب الفديــة فــيروس أن إلى الدوليــة التقــارير تشــير وهنــا مــن ضــحاياهم مقابــل فــك التشــفير فديــة
والـذى  "دايـش"الإرهـابي  التنظـيم ايضـاً مـن اسوايـه ،  الواقـد العـام خـلا  المليارات تفوق مالية خسائر

 .( 3) الاجتمايي التواصل موقع الصفحات يلى لافآو الإلكتروسية  المواقع آلاف له خلايا كل خلية لها
 تقـوم الـتي المهـام طبيعـة تناسـبإلكتروسيـة  أسـلحة يلـى معتمـدة هجمـات هـيالسـيبراسية:  الحـروب-2

 باســـــتخدام الفعليــــة الحــــرب إلى وصــــولاً  الإسترســــت وتعبيــــل التخريــــب لحمــــلات تســــتخدم  ، "لأجلهــــا
 والبنيـــة العســـكرية والأسظمــة المقـــدرات تســتهدف التقليديـــة كـــالحروب  ايتمادهــا تم وسيـــةالإلكتر  الوســائل
 .(4) الحياة تهدد يواقب ين تتمخض والذكية  المراقبة تبكات ذلك ي  بما للمجتمع التحتية

 متمكنين أتخاص يدة أو تخص العملية التي يقوم بها البرمجيات )السرقة الالكتروسية(: هي قرصنة-3

 إخـتراق يـتم خلالهـا محتوياتـه ومـن يلـى والتعـرف معـين قاسـوب اخـتراق يسـتبيعون الحاسـوب امجبـر  ي 

 للشـركات الأصـلية للـبرامج القـاسوني غـير البرمجيات النسخ الإلكتروني تشمل سرقة ،معها المرتببة الأجهزة

                                                           

 .26، ص مرجع سبق ذكره  الروميساء، بكوش (1)
 .16المرجع السابق، ص (2)
 2023يوسيو  11، مصر، للاستعلامات، مصر والأمن السيبرانى الهيئة العامة (3)

https://www.sis.gov.eg/Story/258293/%D9%85%D8%B5%D8%B1-

%D9%88%D8%A7%D9%84%D8%A3%D9%85%D9%86-% D9%89?lang=ar 
  المرجع السابق. (4) 

file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
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 الرسـائل  لمجـرما فيهـا يسـتخدم  ،منهـا مسـبق إذن دون الإسترسـت مـن القـاسوني غـير تنزيـل أو والمؤسسـات
 .(1)بمضايقته ويقوم لةرف الدردتة الموجود بها الشخص الدخو  أوالإلكتروسية 

 فيــه يحصــل المتبــورة الســيبراسية والهجمــات التكنولوجيــا وســائل باســتخدام يــتم التجســس الســيبراني: -4
ية مـن يوقـع خسـائر كبـيرة بـالبرف الاخـر يسـكرية أو اقتصـاد مشـروية غير ببرق سرية معلومات يلى

خــلا  اخــتراق البيئــة المعلوماتيــة والإتصــالاتية وذلــك بالتلايــب بالبياســات وســرقة المعلومــات او مســحها 
تشـمل  ( 2)للإسترسـت المصـرح غـير الوصـو  بةيـة الـترددي النبـاق سـرقة أو مـن أجهـزة الحاسـب الإلكـتروني

 الإلكـتروني والسـبو البريـد  خـلا  مـنالأمـوا   يلـى للاسـتيلاء الخصوصـية والاستحـا  والاقتيـا  استهـاك

 ي  السـمعة وتشـويه الماليـة والابتـزاز والمسـتندات الوثائق الائتماسية والاختلاس وتزوير البباقات أرقام يلى
 .(3)الكراهية رسائل وسشرالإلكتروسية  المواقع

 بنشـرها الأفـراد مـدمرة يقـومإلكتروسيـة  بـرامج المعلوماتيـة: هـي البيئـات ي  التقنيـة الفيروسـات سشـر-5

(4)تخصيته واستحا  جاهازه الضحية والتحكم جهاز ي  البياسات الموجودة تلف تتسبب ي 
. 

 ملايـين التقـاط يـبر وذلـك مـن المعلومـات ممكـن قـدر أكـبر يلـى السـيبرة هـدفها :الصـنايية الأقمـار-6

 الأرض. يلى الموجودة المعلوماتية للقايدة وإرسالها للهدف الصور

الحاسـوبية  للأجهـزة الماديـة الأجـزاء يلـى التكنولوجيـات هـذه نولوجيـة: تسـلطالنـاسو التك أسـلحة-7
 البناء المعلوماتي. لهدم تدميرية أسظمة من بحوزتها ما وتفرغ التشةيل أسظمة وتتسلل إلى

 من العديد تحويانها  كماالإلكتروسية   الحرب البائرات هذه طيار: دخلت دونالإلكتروسية  البائرات-8

 ينها. الصادرة تبلقها والأصوات التي الموجات ين ساتجة الإسسان جسم يلى لسلبيةا التهثيرات
 التشـويش ،الصـوتي التقليـدأميهـا  وسـائل: يـدة يلـى الرقمي السلاح هذا الإلكتروني: يشتمل الخداع-9

 .(5)الإلكتروني  الابتزاز ،افتراضياً  الشخصيات استحا  ،الشائعات وسشر الخداع ،الإلكتروني

  : انعكاسات التهديدات السيبرانية على الأمن القومي الليبي:ثانياً 
                                                           

السيبراني المجلة الليبية العالمية، جامعة بنةازى،  الفضاء ي  الإلكتروسية الجريمة ين يامة ماسيبه، سظرة يوسف إسماييل يوسف (1) 
 .5ـ 4، ص ص 2017سوفمبر  30، 32المرج، كلية التربية ، العدد

 .79ـ  78ص ص ماجد صدام سالم، مرجع سبق ذكره،  (2) 
ليبيا،  لحالة التعرض مع المكافحة سبلُ  الأسباب، – الإلكتروني المفهوم الفضاء ي  الإلكتروسية المايل، الجريمة محمد يبدالسلام .د (3) 

 .250ص 2019 ، يوليو4مجلة آفاق للبحوث والدراسات السياسية، المركز الجامعي، العدد 
 .4ص ماسيبه، مرجع سبق ذكره،  يوسف إسماييل يوسف  (4) 

 .33ـ  32ص ص مرجع سبق ذكره، الروميساء، بكوش (5)
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 يلـــى ســـلبي تـــهثير المشـــروية غـــير الســـيبراسية التهديـــدات تـــترك القـــيم والأخـــلاق الاجتماييـــة: تهديـــد-1
 للإتجـــــار والـــــترويج ،كالإباقيـــــة  الإجراميـــــة الممارســـــات سســـــبة ارتفـــــاع الى تـــــؤدى اذ المجتمـــــع أخلاقيـــــات
 القـــــيم لتهديـــــد الـــــدوليين والســـــلم الأمـــــن تمـــــس لقضـــــايا والتجنيـــــد والإرهـــــاب ،ةوالـــــديار  ،بالممنويـــــات
برز الابتزاز الإلكتروني خصوصـا يلـى النسـاء بإيتبـاره أخبـر التهديـدات سـواء كـان  اً ايض( 1) والاخلاق

يـــن قائمـــة الإلكتروسيـــة  أخلاقـــي أو مـــالي ممـــا أدى الى كثـــرة يمليـــات الإستحـــار كمـــا لم تةـــب الإباقيـــة
 .(2) ات الخاصة بالأطفا التهديد

 اســـتقرار يلـــى مـــدمرة اً آثـــار  تحـــدث الســـيبراسية الهجمـــات إنلأزمـــة يـــدم الثقـــة بـــين الأفـــراد:  تصـــدير-2
 للمعلومـات ستيجـة الدولـة ضـد العـام الـرأي وتوجيه الأفراد بين الثقة يدم أزمة تصدير ي  متمثلة المجتمع
 أكـبر إلى فائقـة بسـرية اذ انهـا تصـل القـومي والأمـن طنالـو  اسـتقرار تهـدد الـتي الهدامة والأفكار المةلوطة

وتهديـد  والتبـرف والعنـف الفوضـى سشـر إلى يـن صـحتها كمـا تـديو النظـر بةـض المـواطنين مـن تـرائح
 .(3)الأمن القومي

اســتقراره   ووقدتــه وتزيــزع الــوطن الهدامــة الــتي تحملهــا التهديــدات الســيبراسية والــتي تهــدد الأفكــار-3
 قساسـة معلومـات لاسـتخدام الحكومـة بياسـات اني وذلـك مـن خـلا  اختراقهـا لقوايـدالسيبر  كالإرهاب

هجمـات السـيبراسية ي  قوايـد بياساتهـا إلا أن للمثا  يلى ذلك تعرض تـركة ليبياسـا للهـاتف المحمـو   (4)
 .(5)هذه المحاولة باءت بالفشل

  لليبيـــا والسياســـية والعســـكرية منيـــةوالأ الإقتصـــادية الحيويـــة والأسظمـــة التحتيـــة البنيـــة واتـــلاف تعبيـــل-4
 ركــائز تعــد الــتي القبايــات مــن وغيرهــاوالبنــوك والمؤسســات النفبيــة  والنقــل بــبلوا الكهربــاء كهسظمــة

                                                           

 الهيئة العامة للإستعلامات، مصر والأمن السيبرانى، مرجع سبق ذكره. (1)
لأميية مواجهة التهديدات السيبراسية المحدقة  المجلس مدرك" مستشار بالأمن القومى فيصل بوالرايقة"،  24تصريح لأخبار ليبيا  )2(

 الرابط يلى 2023يناير 24 ،24، أخبار ليبيا بليبيا
 https://akhbarlibya24.net/2023/01/24/%D9%85%D8%B3%D8%AA%D8%B4%D8%A7% 

%D9%85%D8%AF%D8%B1%D9%83-%D9%84%D8%A3%D9%87%D9%85 
الأمن القومي والتهديدات السيبراسية ي  يالم “تحت تعار  لدولي للأمن السيبرانييلى الفيتوري، تتابع أيما  مؤتمر ليبيا ا (3) 

 2023، الموقف الليبي، بنةازي، يناير ”متةير
 https://libyanstand.net/2023/01/30/%D8%A7%D9%84%D9%85%D9%88%D9%82%D9-

D9%85%D8%A4%D8%AA%D9%85%D8%B1-%D9%84%D9%8A%D8%A8 

 .6ماسيبه، مرجع سبق ذكره، ص سفيو  إسماييل يوسف (4) 
مجلس الأمن القومي يشكل غرفة طوارئ لمتابعة تداييات الهجوم ،مستشار الأمن القومي الليبي إبراهيم بوتناف )أرتيفية( (5) 

 2023 مايو 13 القاهرة،  ، الوسط بوابة جريدةالسيبراني يلى إقدى تركات الاتصالات،

https://alwasat.ly/news/libya/398554 
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اذ تقوم التهديدات السيبراسية بالإختراق والتجسس يلى جميـع المؤسسـات الحيويـة ي   (1)للدولة أساسية
 لذى يضر بالأمن القومي الليبيأمنها ويعبل قوتها الأمر ا الدولة مما يهدد

(2). 

 ثالثاً: آليات المواجهة والجهود الليبية وسبل الحماية من المخاطر والتهديدات السيبرانية: 
 السيبراسية للأمن القومي الليبي: التهديدات لمواجهة الليبية والوسائل الجهود-1

أسظمـة الحمايـة والإمتنـاع يـن  أهم هذه الجهـود الرقابـة الأسـرية والمجتمعيـة والحـرص يلـى تحـديث 
مجلــس الأمــن  ايضــاً أيلــن ، تنزيــل أي ملــف مــن مصــادر غــير معروفــة ويــدم الإفصــاح يــن كلمــة الســر

القـومي الليـبي يــن تشـكيل غرفــة طـوارئ لمتابعــة تـداييات الهجـوم الســيبراني وإسشـاء فريــق خـاص بــالأمن 
غرفــة طـــوارئ لمتابعـــة تـــداييات الســيبراني للتصـــدي لمثـــل هــذه الهجمـــات كمـــا قصــل ذلـــك ي  تشـــكيل 

وقـا  المجلـس ي  بيـان   2023 مـايو 13الهجوم السيبرانى يلى إقـدى تـركات الإتصـالات الليبيـة ي  
تعليمــات مــن مستشــار  2023 مــايو 13 لــه " إن الةرفــة تلقــت منــذ الســايات الأولى صــباح الســبت

اء الأمــن الســيبراني لمناقشــة الأمــن القــومي المستشــار إبــراهيم بوتــناف بحضــور أيضــائها ويــدد مــن خــبر 
تــــداييات الهجـــــوم الســــيبراني قســـــب التقــــارير الأمنيـــــة الـــــواردة للمجلــــس وتحققـــــت الةرفــــة مـــــن بعـــــض 
المعلومـات الــواردة بشــهن الموضــوع فيمـا يملــت الجهــات المختصــة يلــى رفـع جــدار الحمايــة للشــبكة مــن 

س الأمن القومي وفق البيان وأكـدت خلا  استراتيجية وضعتها مختلف الجهات المعنية بالتعاون مع مجل
الةرفة أن التنبؤ بالمخاطر قبل قدوثها وآليات الاستجابة للبوارئ ضمن أولويات مجلس الأمن القومي 

تقيــيم المخــاطر والتعــاي  منهــا إضــافة إلى تحديــد أوجــه   الــذي يعمــل يلــى إيــداد تقريــره الســيبراني بشــهن
الليبيــــين"  وقالــــت: سقــــوم بعمــــل يــــومي مســــتمر لحمايــــة الضــــعف ومعالجتهــــا وحمايــــة بياســــات المــــواطنين 

اتخــاذ الإداريـة  الشـبكات ضـد الهجمـات العنيفـة يلــى بلـدسا الحبيـب إلى ذلـك قـررت رئاســة هيئـة الرقابـة
الإجـراءات اللازمـة للتّهكـد والتّحقـق ممـّـا يتُـداو  يـبر وسـائل الإيـلام مِــن اخـتراق قوايـد البياسـات الماليــة 

شـــركة ليبياســـا وســـص قـــرار رئاســـة الهيئـــة يلـــى مراجعـــة سظـــام الحمايـــة الرقميـــة الشـــاملة والمحاســـبية وغيرهـــا ل
للشــركة واتخــاذ كــل الإجــراءات القاسوسيــة قيــا  مــا تســفر ينــه ستــائج المتابعــة وفقــا لأقكــام قــاسون إسشــاء 

                                                           

المجلس مدرك لأميية مواجهة التهديدات السيبراسية " مستشار بالأمن القومى فيصل بوالرايقة "،  24تصريح لأخبار ليبيا  (1)
 ، مرجع سبق ذكره.المحدقة بليبيا

 الرابط: ،"الرقمية الثورة ظل ي  الالكتروني الوطني للأمن القاسوني النظام م،.د (2) 
www.univ-chlef.dz/fdsp/pdf/je-  2019/02/ 28 

http://www.univ-chlef.dz/fdsp/pdf/je-
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 مـن العديـد بإسشـاء ليبيـا ايضـاً قامـت (1) ( وتعديلـه ولائحتـه التنفيذيـة 2013لسـنة  20الهيئـة رقـم )

للأمـن  الإجـرام ويلـم الجنائيـة للأدلـة الـوطني المعهـد بينهـا ومـن وتهديداتـه السيبراني بالتهمين تعنى التي المراكز
للأمـن  المعلوماتيـة والجـرائم الآلي الإيـلام جـرائم مـن الوقايـة ومركـزالإلكتروسيـة  الجـرائم ي  ومخـتص الـوطني

 ومكافحتهـا بالإضـافة والاتصـا  بتكنولوجيـات الإيـلام لةالمتصـ الجـرائم مـن للوقاية الوطنية الوطني والهيئة

  ومنظمـة رصـد الجـرائم ي  ليبيـا الـوطني الأمـن لمديريـة التابعـة المعلوماتية الجريمة لمكافحة المصلحة المركزية إلى

هــذا كمــا ايتمــدت الحكومــة الليبيــة الأو  مــن يوسيــو ي   ( 2)2021والجمعيــة الليبيــة للإسترســت الآمــن ي  
يوما وطنيـا لتقنيـة المعلومـات وأسشـئت لجنـة وطنيـة للتحـو  الرقمـي إضـافة للهيئـة الوطنيـة لأمـن  كل يام

وإطـلاق  2023وسلامة المعلومات كذلك اهتمت ليبيا بالتحو  الرقمي تحت تعار ليبيـا دولـة رقميـة 
والأكاديميــات  قامــت ليبيـا بــديم وتهسـيس المواقــع العلميــة والمراكـز المهنيــة كــذلك  (3) مشـروع ســايبر ليبيـا

العلميـــة لتعزيـــز دور مجلـــس الأمـــن القـــومي الليـــبي نحـــو التحـــو  الرقمـــي إضـــافة إلى وضـــع خبـــة لتههيـــل 
 ،  الكوادر الأمنية بالدولة الليبية ي  مجا  إدارة الحالات البارئة والتعامل مع مخاطر الهجمات السيبراسية

 وخبورتـه لـدى المجتمـع الليـبي وتبـوير العمـل قامت ليبيا بنشر الويي الأمني قو  الأمن السـيبراني ايضاً 
الأمــني ي  العصــر الرقمــي للأجهــزة الأمنيــة الوطنيــة ويصــر ســرية استقــا  المعلومــة وديــم الاســتراتيجيات 

دور أمييـة  كـذلك اكـدت ليبيـا يلـى ، الوطنية ي  مجـالات الأمـن القـومي الليـبي ضـمن خببـه المسـتقبلية
 ايضـاً  ، ية لحماية الأطفا  والمـراهقين والمـرأة مـن المخـاطر السـيبراسيةمؤسسات التنشئة الإجتمايية والدين

قامت ليبيـا بمكافحـة الإرهـاب والتهديـدات السـيبراسية ي  مجـا  الأمـن القـومي و توقيـد الجهـود لمواجهـة 
ر إضــافة إلى تعزيــز دو  ، تحــديات الأمــن الســيبراني وتــوفير الحمايــة اللازمــة للبياســات والمعلوماتيــة الحساســة

مجلس الأمن القومي الليبي والجهـات ذات العلاقـة ي  مجـا  الأمـن السـيبراني وتعزيـز الجاهزيـة والإسـتعداد 
 والدولي الإقليمي المبادرات والتعاون إلى هذا كما استقلت ليبيا ، لمواجهة المخاطر والتهديدات السيبراسية

فتح باب التعاون مع المراكز الدولية ية مع التهديدات السيبراس لهذه قلو  الصديقة لإيجاد الدو  بقية مع
والعربيــة والمحليــة ضــمن خبــة مجلــس الأمــن القــومي الليــبي ي  ديــم يمليــة التبــوير ورفــع الأداء العلمــي 

والأمـن القـومي إلى قائمـة الأولويـات القوميـة لاسـتراتيجية الدولـة  والمهني وضـرورة إضـافة الأمـن السـيبراني
                                                           

مجلس الأمن القومي يشكل غرفة طوارئ لمتابعة تداييات الهجوم ،مستشار الأمن القومي الليبي إبراهيم بوتناف )أرتيفية( (1)
 ذكره. سبق مرجعالسيبراني يلى إقدى تركات الاتصالات،

 سبق ذكره. يلى الفيتوري، مرجع (2)
    2023 فبراير 2،جريدة بوابة الوسط، ،لسيبراسية يلى قائمة أولويات الأمن القومي، اتعيتير ازيةج )3(

https://alwasat.ly/news/opinions/387415?author=1 

https://alwasat.ly/authors/%D8%AC%D8%A7%D8%B2%D9%8A%D8%A9-%D8%B4%D8%B9%D9%8A%D8%AA%D9%8A%D8%B1
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خريــب وتــداو  الأسبــاء الكاذبــة والتحــريض يلــى ارتكــاب أفعــا  محظــورة ومواجهــة حمــلات التضــليل والت
تبنـــت ليبيــا الاســـتراتيجية  الوطنيـــة للأمــن الســـيبرانى وايجـــاد تــدابير واجـــراءات اســـتراتيجية  ايضـــاً ( 1)اً قاسوســ

ــــة البنيــــة التحتيــــة الحيويــــة  متماســــكة لضــــمان أمــــن الوجــــود الليــــبي وحمايتــــه ي  الفضــــاء الســــيبرانى وحماي
كـــذلك قامـــت ليبيـــا بنشـــر الـــويي الســـيبراني بـــين طـــلاب المـــدارس والقيـــام بـــبعض الـــورش   ، ومـــاتللمعل

بتوييــة الإخصــائيات الاجتماييــات ي  المــدارس يــن الاســتخدام الآمــن للإسترســت وطــرح فكــرة الحاجــة 
ورفــع  المجتمــعأفــراد  لحمايــة البياســات الشخصــية والمؤسســية ي  البيئــة الرقميــة وضــرورة تعزيــز مشــاركة جميــع

 مشـبوهة وتمكيـنهم مـن اسـتخدام منجـزات التكنولوجيـا الرقميـة ي  بيئـةإلكتروسيـة  وييهم بـهي سشـاطات
تهديدا مـع الاهتمـام بالجاسـب الاقتصـادي التنمـوي قـو  التنميـة الرقميـة والاسـتثمار لـدى الشـباب أقل 

بـــار الســـيبراسية مســـؤولية أكـــدت ليبيـــا إن مســـؤولية التـــهمين مـــن الأخ اً ايضـــ ، اً وإيـــادة تـــههيلهم ســـيبراسي
مشتركة ويوجب مسامية مختلف أصحاب المصـلحة ي  تنفيـذ الخبـط السـيبراسية التنمويـة والأمنيـة وذلـك 
ــــة المتصــــلة  ــــوح والمســــتمر بشــــهن قضــــايا السياســــات العامــــة العالمي ــــالحوار المفت مــــن خــــلا  اســــتهدافهم ب

 .(2)بالأسترست
 اسية للأمن القومي الليبي: لمواجهة التهديدات السيبر  الليبية التشريعات-2

 ، قامــت ليبيــا بســن العديــد مــن التشــريعات والقــواسين الراديــة للحــد مــن التهديــدات الســيبراسية 
 النـواب والـذى سـص يلـى مكافحـة الإرهـاب والجـرائم مجلـس يـن الصـادر 2014 لسنة 3 رقم القاسون منها

 يلـى الإيتـداء تجـريم يلـى ايضـاً الـنص ،  (17) ( والمـادة15)  والمـادة (2وذلـك ي  مادتـه )الإلكتروسيـة 

 أو الإتـلاف أو سـواء بالسـرقةالإلكتروسيـة  المعنوي من قبل المشـرع الليـبي لمكافحـة الجـرائم المعلوماتي الما 

قـــاسون "مكافحـــة الجـــرائم الإلكتروسيـــة" والـــذى أقـــره مجلـــس النـــواب الليـــبي ي  جلســـته كـــذلك   (3)غيرميـــا
إذ ايلــن المستشــار الإيلامــي لــرئيس مجلــس النــواب الليــبي " إنّ قــاسون  2021أكتــوبر  26 المنعقــدة ي 

التي تمس الدولة ولكنـه لا يتعـارض رغـم ذلـك مـع الإلكتروسية  يعُنَى بالجرائمالإلكتروسية  مكافحة الجرائم
يسـبب مشـاكل الإلكتروسيـة  يعنى بهي جرم أو استخدام خاطئ لـلأدواتقرية التعبير وتابع أنّ القاسون 

                                                           

 يلى الفيتورى، مرجع سبق ذكره (1)
  ذكره. سبق مرجع ،تعيتير ازيةج )2(

 .253ـ 252المايل، مرجع سبق ذكره، ص ص  محمد يبدالسلام .د (3)

http://alwasat.ly/news/libya/337111
https://alwasat.ly/authors/%D8%AC%D8%A7%D8%B2%D9%8A%D8%A9-%D8%B4%D8%B9%D9%8A%D8%AA%D9%8A%D8%B1
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(  5قـاسون رقـم ) ايضـاً ( 1) ”للدولة أو للشخص  وإن من أمثلة تلك الجرائم التزويـر أو سشـر الإتـايات
 بشـــهن مكافحـــة الجـــرائم 2022ســـبتمبر  27والـــذى اصـــدره مجلـــس النـــواب الليـــبي ي   2022لســـنة 

ه الثاسيـة يلـى تحقيــق العدالـة والأمـن المعلومـاتي وحمايـة النظـام العــام والآداب اذ سـص ي  مادتـالإلكتروسيـة 
سص القاسون يلى تمكين الهيئة الوطنية لأمن وسـلامة كذلك   (2)العامة والاقتصاد الوطني وقفظ الحقوق

يلـى كافـة البياسـات والمعلومـات المنشـورة يلـى تـبكة الإسترسـت ويلـى  المعلومات مـن فـرض رقابـة تـاملة
 ، والتقنية كما طالب بالعمل يلى حماية خصوصية المواطنين وحماية بياساتهمـاالإلكتروسية  جميع الأسظمة

اســتخدام تــبكة المعلومــات الدوليــة ووســائل التقنيــة “يلــى أن يكــون  4ســص القــاسون ي  مادتــه  ايضــاً 
 5كـذلك سصــت المــادة ( 3)  ”الحديثـة مشــروية مـا لم يترتــب يليـه مخالفــة للنظــام العـام أو الآداب العامــة

 وأسظمـــة المعلومــات الرقميــة ملــك لأصــحابها لا يجــوز الـــدخو الإلكتروسيــة  مــن القــاسون يلــى ان المواقــع
مــن  7امــا المــادة  أو إلةاؤهــا أو قــذفها أو إتلافهــا وتعبيلهــا أو تعــديلها أو سقــل أو سســخ بياساتهــاإليهــا 

ة المعلومــات بحجــب كـل مــا ينشــر النعــرات أو القـاسون فقــد سمحــت بتمكـين الهيئــة الوطنيــة لأمــن وسـلام
فرضـت المـادة  اً ايضـ ، الأفكار التي من تهنها زيزية أمن المجتمع واستقراره والمسـاس بسـلمه الاجتمـايي

ســص  كــذلك  ، ”مخلــة بــالآداب العامــة“الــتي تعــرض مــواد الإلكتروسيــة  قجــب المواقــع أو الصــفحات 8
 000، 3ألــف دينــار ولا تزيــد يلــى  000، 1تقــل يــن  القــاسون يلــى اســه يعاقــب بــالحبس وبةرامــة لا

إلكتروسيــة أخــرى  ثلاثــة آلاف دينــار كــل مــن ضــايق غــيره يلــى تــبكة المعلومــات الدوليــة أو بــهي وســيلة
مـن القـاسون كـل مــن اسـتخدم تـبكة المعلومــات  22سصـت المــادة اً ايضـ ، بقصـد إتـباع رغبتـه الجنســية

استةلا  القصر أو المعاقين سفسياً أو يقلياً ي  أيما  إباقيـة الدولية أو أي سظام إلكتروني آخر لةرض 
من القاسون يلى ان يعاقب بالسجن مدة لا تقل ين خمس سـنوات وبةرامـة  23ي  قين سصت المادة 

                                                           

مجلس النواب الليبي يقر مشروع قاسون مكافحة الجرائم  ،ن مكافحة الجرائم الإلكتروسية الليبي الجديد: تشريع القمعقاسو  (1)
  2021اكتوبر  26 مجلس النواب الليبي، ، الالكتروسية بعد اقرار مشروع قاسون المعاملات الألكتروسية

https://smex.org/ar/%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-D9%8A%D8%A9-

%D9%84%D9%8A%D8%A8%D9%8A%D8%A7/ 
 30  ،ليبيا: ممارسة الحقوق الدستورية ي  ظل قاسون مكافحة الجرائم الإلكتروسية، صحيفة المرصدالمرصد ،  )2( 
/8  / 2023، -9- -https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A %D8%A7

%D9%81%D9%8A-%D8%B8%D9%84-%D9%82%D8%A7/ 
  .2022سوفمبر  16، توسس , قاسون مكافحة الجرائم الالكتروسية الجديد يفاقم ظاهرة الافلات من العقابورقة تلخيصية:  (3) 

https://lcw.ngo/%D9%88%D8%B1%D9%82%D8%A9-

%D8%AA%D9%84%D8%AE%D9%8A%D8%B5%D9%8A%D8%A9- -

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7  

https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A%20%D8%A7-%20-9-%D9%81%D9%8A-%D8%B8%D9%84-%D9%82%D8%A7/
https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A%20%D8%A7-%20-9-%D9%81%D9%8A-%D8%B8%D9%84-%D9%82%D8%A7/
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مائـة ألـف دينـار كـل مـن قـام  000، 100يشرة آلاف دينار ولا تزيد يلى  000، 10لا تقل ين 
بإخفائهــا أو التعــديل فيهــا أو محوهــا أو العبــث بهــا بــهي تــكل مــن بــإتلاف أدلــة قضــائية معلوماتيــة أو 

مــن القــاسون يلــى أن يعاقــب بالســجن مــدة لا تقــل يــن خمــس  37سضــت المــادة  كــذلك ، الأتــكا 
مئــة ألـــف  000، 100يشـــرة آلاف دينــار ولا تزيــد يلــى  000، 10ســنوات وبةرامــة لا تقــل يــن 

مـات تهــدد الأمـن والســلامة العامـة ي  الدولــة أو أي دينـار كـل مــن بـث إتــاية أو سشـر بياســات أو معلو 
ـــة اً ايضـــ (1)أخـــرىإلكتروسيـــة  مـــن خـــلا  تـــبكة المعلومـــات الدوليـــة أو اســـتعما  أي وســـيلةأخـــرى  دول

قيـازة وسـائل التشـفير واسـتعمالها معرضـة  2022( لعـام 5من القاسون رقم ) 39و 9جرمت المادتين 
لمهينة وجميع أتـكا  الجـرائم الأخـرى الـتي مـن تـهنها الإضـرار بذلك ضحايا التعذيب والمعاملة السيئة وا

مــن خبــر المراقبــة والتقييــد والملاققــة وهنــا  الحيــاة والحــق ي  الحريــة والحــق ي  التمتــع بالحمايــة  بــالحق ي 
ومواقـع الإسترسـت بفـرض معـايير غـير واقعيـة يلـى الإلكتروسيـة  يقيد سص التشريع استعما  كافة المنصات

تتمثــــل ي  الحصــــو  يلــــى تــــراخيص أو تصــــاريح مــــن قبــــل الهيئــــة الوطنيــــة لأمــــن وســــلامة مســــتخدميها 
يلى ان يعاقب بالسجن كل مـن  46كذلك سصت المادة ( 2) المعلومات للحصو  يلى وسائل التشفير

لجمايــة الإلكتروسيــة  أسشــه موقــع أو سشــر معلومــات يلــى تــبكة المعلومــات الدوليــة أو إقــدى الوســائل
أو  ، أو تــرويج أفكارهــا ، أو أيضــائها ، ميات تمويهيــة لتســهيل الإتصــالات بقيادتهــاإرهابيــة تحــت مســ

 أو أية أدوات تسـتخدم ي  أيمـا  محظـورة  ، أو سشر كيفية تصنيع الأجهزة الحارقة أو المتفجرة ، تمويلها

 يلى ان  يعاقب بالحبس مدة لا تقل ين سنة كل من تصنت لصالح سفسه أو 47سصت المادة  اً ايض،
لصالح غيره يلى الاتصالات التي تجـري يـبر تـبكة المعلومـات الدوليـة وتكـون العقوبـة السـجن إذا كـان 
التصـنت بقصـد الحصــو  يلـى أسـرار قكوميــة أمنيـة أو يســكرية أو مصـرفية يلـى اســه إذا سشـر الأســرار 

أو مگـن تـخص إلكتروسيـة أخـرى  المذكورة بالفقرة السابقة يـبر تـبكة المعلومـات الدوليـة أو أي وسـيلة
اضـافة الى ذلـك اسـتجابت السـلبة  (3)من الحصو  يليهـا تكـون العقوبـة السـجن المؤبـدأخرى  أو جهة

التشـــريعية ممثلـــة ي  مجلـــس النـــواب الليـــبي للتبـــور الســـيبراني وقامـــت بالتـــدخل التشـــريعي لتنظـــيم وحمايـــة 
                                                           

 الأولى ،السنة1،العدد   مجلس النواببشهن مكافحة الجرائم الإلكتروسية،  2022لسنة  5الجريدة الرسمية، قاسون رقم  (1)
 2022، 27سبتمبر

 https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-

%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7 

 مرجع سبق ذكره. ،قاسون مكافحة الجرائم الالكتروسية الجديد يفاقم ظاهرة الافلات من العقابورقة تلخيصيه:   (2)
 بشهن مكافحة الجرائم الإلكتروسية، مرجع سبق ذكره 2022لسنة  5الجريدة الرسمية، قاسون رقم (3)

https://lawsociety.ly/source/house-of-representatives/
https://lawsociety.ly/gazette/%d8%a7%d9%84%d8%ac%d8%b1%d9%8a%d8%af%d8%a9-%d8%a7%d9%84%d8%b1%d8%b3%d9%85%d9%8a%d8%a9-%d9%84%d8%b3%d9%86%d8%a9-2023-%d9%85-%d8%a7%d9%84%d8%b9%d8%af%d8%af-1-%d8%a7%d9%84%d8%b3%d9%86%d8%a9-%d8%a7%d9%84/
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تبنـت  اً ايضـ ، الإلكتروسيـةبشـهن مكافحـة الجـرائم  2022لسـنة  6بالقاسون رقـم الإلكتروسية  المعاملات
ليبيا تشريعات وقواسين للحماية الفكرية يبر الأسترست وتفعيل قواسين حماية البياسات الشخصية البياسـات 

 (1)والخصوصية من التهكير وصنوف التهديدات السيبراسية كافة 

  النتائج:
   :التالية النتائج إلى التوصل هذا البحث ي  تم 

 تحقيق الأمن وفىالليبي جزء من الأمن القومي لليبيا وأهم يوامل قوتها وفايليتها  الأمن السيبرانى إن-1

  امنها القومي. تهديدوفى ضعفه استقرار ليبيا وتحقيق امنها القومي  السيبراني الليبي
 الحمايـة الليبيـة وفى لقـواسينقصـور التنفيـذي لوال المعلومـات أمـن قبـاع ي  العـاملين لـدى الخـبرة سقـص-2

ممــا يــؤثر يلــى الأمــن  الإجرامــي الإلكــتروني الســلوك ومكافحــةالإلكتروسيــة  والمعلومــات نائيــة للــنظمالج
 والأمنية. التشريعية المبذولة الجهود من الرغم القومي يلى

 القــومي الأمــن يلــى تدميريــة ثــارآ يــترك الإلكتروسيــة للشــبكات والمنحــرف الســيئ الإســتةلا  تنــامى -3
 قساســة معلومــات الى الوصــو  مــن يمكــن التحتيــة للبنيــة الإلكــتروني والتجســس الاخــتراق ان إذ الليــبي
 التهديـدات قيـام إلى بالإضـافة القـومي الأمـن يهـدد ممـا والمؤسسـات والشـركات الحكومـات قـو  وسرية
 القومي. الأمن يلى تؤثر التي  المتبرفة الأفكار بنشر

ة ذات اســتراتيجية منكشــفة إزاء الــدو  ممــا الأمــن ويــدم الإســتقرار ي  ليبيــا جعــل ليبيــا دولــ غيــاب-4
 جسد فرصة لاختراق وتهديد امنها المعلوماتي ومن ثم تهديد امنها القومي.

 التوصيات: 
السـيبراسية واسعكاسـاتهم يلـى  الأمـن السـيبرانى والجـرائم يلـى للوقـوف التحليليـة المقاربـة هـذه بعـد 

 التوصيات: من لُجملة وصلتم الت السابقة النتائج يلى وبناء ،الليبيالأمن القومي 
القـواسين  لمواجهتهـا وتفعيـل القـاسوني المشـرع تـدخل السـيبراسية وضـرورة الجريمـة مـن الحـد يلـى العمـل-1

 وكــوادر وأمنيــة يســكرية وقــدات وتههيـل وتــدريب الســبراسية بـالجرائم الخاصــة والنصـوص والأجهــزة

  هذه الجرائم. لمتابعة فنياً  متخصصة
ومركــز يــربي للأمــن الســيبرانى وغرفــة اســتراتيجية للأمــن الســيبراني يشــرف يليهــا  طنيــةهيئــة و  إسشــاء-2

 آليـة وفـق بينهـا فيمـا تتعـاون الإتصـالات ولبـوارئ المعلوماتيـة للسـلامة ومراكـزمجلس الأمن القومي الليبي 

 .لمجتمعا واستقرار تهدد أمن التي المواقع لحجبالإلكتروسية  المواقع مراقبة وفعالة تتولى واضحة

                                                           

 جازية تعيتير، مرجع سبق ذكره. (1) 
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الجريمـة  السـيبراني ولمخـاطر الـويي للأمـن لنشـر هادفـة أمنيـة وضـع خبـط اسـتراتيجية وسياسـة ضـرورة-3
النـدوات  مـع يقـد المـدني المجتمـع والهيئـات ومؤسسـات الـوزارات بـين التنسـيق خـلا  مـن السـيبراسية 
الســيبراني  الأمــن مجــا  ي  الخاصــة بالتوييــة العمــل وورش التدريبيــة والمــؤتمرات والملتقيــات والــدورات

السـيبراسية  الجـرئم ي  متخصـص قضـاء وإقالتهـا إلى السـيبراسية الجريمـة صـور السـيبراسية و تجـريم والتهديـدات
  .السيبراسية بالجرائم تتعلق وقضائية قاسوسية منظومة وبناء

 الجـرائم فحـةمكا ي  والجامعـة الإجتماييـة ي  الأسـرة والمدرسـة والمسـجد التهكيـد يلـى دور التنشـئة -4
 مجـا  وإدراج السـيبراسية السـيبراني والجريمـة الأمـن راسـة ي  مجـا دوال يلـى البحـث والتشـجيعالإلكتروسيـة 

ي  ليبيـا وتدتـين بـرامج تدريبيـة لمجلـس الأمـن القـومى الليـبي لبنـاء  التعلـيم منـاهج ضـمن السـيبراني الفضاء
قــات الــذكاء الأصــبنايى ي  الــدفاع الســبرانى القــدرات الشــبابية ي  مجــا  الأمــن الســبرانى وتوظيــف تببي

ته ســيس مراكــز وأكاديميــات   قضــايا الأمــن الســيبراني مــن خــلا وترقيــة البحــث العلمــي ي  يــن المجتمــع
السـيبراسية  والمخـابرات السـيبراسية الشـرطة مثـل سـيبراسية أمنيـة مؤسسـات بنـاء ومتخصصـة ي  هـذا الميـدان 

اسـتقبابهم وتمكيـنهم مـن توجيـه أجـل  ي  مجـا  الأمـن السـيبراني مـن واسـتيعاب النوابـغ السـيبراني والجيش
 مواهبهم لخدمة الأمن القومي الليبي.

 الجرائم مكافحةو  العربية والدولية ي  مجا  حماية البياسات والمعلومات التعاونإلى اتفاقيات  الإسضمام-5

 .السيبراسية
 الوقاية منها. تعزيز آلياتو  ائمهذه الجر  معالجة ي  الإيلام وسائل يلى دور التهكيد-6

 المراجع المستعملة في البحث: 
 أولًا: المراجع العربية: 

 .2019 ،اكتوبر ،مصريةرؤى  ،والإتكالياتالأمن السيبرانى: الماهية  ،خليفة ايهاب-1
 لنيـل مقدمـة مـذكرة ،الجزائـرياسعكاس التهديدات السـيبراسية يلـى الأمـن الـوطني  ،الروميساء بكوش-2

 السياســية والعلــوم الحقــوق كليــة  ،التبســيجامعــة العــربي  ،تبســة ،السياســية العلــوم ي  الماســتر دةتــها
،2018-2019. 
مجلــة  ،تهصــيليةدراســة تحليليــة  ،الإلكتروسيــةالأمــن الســيبرانى وحمايــة الأسظمــة  ،المــريراتــد محمــد  د.-3

  ، 1العـدد  ،9المجلـد  ،الأمنيـةللعلـوم  اكاديميـة سـعد العبـدالله ،القاهرة ،والاقتصاديةالدراسات القاسوسية 
  ، 2023مارس 
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الســــيبرانى كمرتكــــز جديــــد ي   الأمــــن ،اسماييــــلزيــــد محمــــد يلــــى  ،الشــــمريمهــــدى هــــادى  صــــالح-4
الســنة  ،62العــدد  ،السياسـيةكليـة العلــوم   ،النهــرينجامعــة  ،سياسـيةمجلـة قضــايا  ،العراقيــةالإسـتراتيجية 

12، 2020. 
 تقريـر ،العـالمي للأمـن والتحـديات القـدرات تصـايد :السـيبراسية الحـروب" ،الصـادق يبـد يـاد  د.-5

   2017 ،مارس12 ،الإلكتروني الفضاء لأبحاث العربي المركز ،استراتيجى
 سـبلُ  ،الأسـباب – الإلكـتروني المفهـوم الفضـاء ي الإلكتروسيـة  الجريمـة ،المائـل محمـد يبدالسـلام د.-6

 ،4العـدد  ،الجـامعيالمركـز  السياسـية،مجلـة آفـاق للبحـوث والدراسـات  ،ليبيـا لحالة التعرض مع المكافحة
  2019يوليو 

 . 2017 ، للنشر النديم ابن  ، الجزائر ، سظرية مقاربات ، القومي والأمن الأمن ،  مراد يباس يلي -7
 ، الإسسـاسيةمجلـة العلـوم التربويـة و  ، الأمن السيبرانى العراقي واثـره ي  قـوة الدولـة ، صدام سالم ماجد-8

 . 2022ديسمبر  18العدد  ، كلية التربية الأساسية  ، جامعة ميسان ، العراق
مجلــة العلــوم  ، الأمــن الســيبرانى واثــره ي  الأمــن الــوطني العراقــي ، ابــراهيم ســلمان الشــمري مصــبفى-9

 ، لعـــدد الأو ا ، المجلـــد العاتـــر، كليـــة القـــاسون والعلـــوم السياســـية  ، جامعـــة ديـــالى، القاسوسيــة والسياســـية
2021. 

جاامعــة الإداريــة  متبلبــات تحقيــق الأمــن الســيبرانى لأسظمــة المعلومــات ،الســمحانمــنى يبــدالله  د.-10
 2020.يوليو  ، 111العدد  ، كلية التربية  ،المنصورةجامعة  ،التربيةالملك سعود مجلة كلية 

امعات الليبية بهميية الأمن مدى ويى أيضاء هيئة التدريس بالج ، سشوة اسماييل زقوت واخرون -11
 22ـ 21 ، كليـة تقنيـة المعلومـات  ، جامعـة الزاويـة ، المؤتمر العلمي الأو  لتقنية المعلومات ، السيبرانى 

، 2022. 
 مصـر  ، مجلـة آفـاق اسـيوية ،الروسـيالأمن السـيبرانى ي  اسـتراتيجية الأمـن القـومي  ،أميريلى  نهى-12
 2023مارس ، 11العدد  ، 7المجلد ، الهيئة العامة للاستعلامات ،

 أطروقـة ، "الإسـرائيلي العـربي الصـراع ي الإلكتروسيـة  الحـرب دور" ، جلمـود سـعيد غسـان وليـد -13

 .2013  ، العليا الدراسات كلية  ، سابلس جامعة ، فلسبين السياسية والتنمية التخبيط ي  ماجستير
السـيبراني المجلـة  الفضـاء ي الإلكتروسيـة  ةالجريمـ يـن يامـة سظـرة ،مـا سيبـه يوسـف إسماييـل يوسـف-14

 .2017 سوفمبر 30 ،32 العدد التربية،كلية   ،بنةازيجامعة  ،المرج ،الليبية العالمية
 ثانياً: شبكة المعلومات الدولية )الأنترنت(:
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   مجلـس النــواب ، بشــهن مكافحـة الجـرائم الإلكتروسيـة 2022لسـنة  5قـاسون رقـم  ، الجريـدة الرسميـة -1
 2022 ، سبتمبر27 ، الأولى السنة، 1العدد ،

https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-

%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7 
اسون مكافحــة الجــرائم الإلكتروسيــة ، المرصــد -2 ا: ممارســة الحقــوق الدســتورية ي  ظــل قــ  ، ليبيــ

 ، 2023 /  8/ 30      ، صحيفة المرصد
 https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A%D8%A7--9-

%D9%81%D9%8A-%D8%B8%D9%84- %D9%82%D8%A7/ 
 2023يوسيو  11 ، مصر ، مصر والأمن السيبرانى ، الهيئة العامة للاستعلامات -3

https://www.sis.gov.eg/Story/258293/%D9%85%D8%B5%D8%B1-

%D9%88%D8%A7%D9%84%D8%A3%D9%85%D9%86-% D9%89?lang=ar 

لأمييـــة  المجلـــس مـــدرك ، " مستشـــار بـــالأمن القـــومى فيصـــل بوالرايقـــة" 24تصـــريح لأخبـــار ليبيـــا  -4
 الرابط يلى 2023يناير 24 ، 24أخبار ليبيا  ، مواجهة التهديدات السيبراسية المحدقة بليبيا

https://akhbarlibya24.net/2023/01/24/%D9%85%D8%B3%D8%AA%D8%B4%D8%

A7% %D9%85%D8%AF%D8%B1%D9%83-%D9%84%D8%A3%D9%87%D9%85 
5- جازيــة تــعيتير ، الســيبراسية يلــى قائمــة أولويــات الأمــن القــومي ، جريــدة بوابــة الوســط ، ،2 فبرايــر 

  2023 https://alwasat.ly/news/opinions/387415?author=1 
الـــرابط                                                                      ، "الرقميـــة الثـــورة ظـــل ي  لكـــترونيالإ الـــوطني للأمـــن القـــاسوني النظـــام ، م.د -6

www.univ-chlef.dz/fdsp/pdf/je-  2019/02/ 28 
 متـاح .الإسترسـت مخـاطر مـن المسـتخدم وحمايـة يالرقمـ الأمـن ، الربيعـة الـرحمن يبـد بـن يلـي بـن صـالح -7

 https://www.google.com/url?sa،   -04-2019الرابط   يلى
 "القـومي الأمـن اسـتراتيجية ديـم ي  خبـوة السـيبراني للأمن المجلس الأيلى" ، الصادق يبد د. ياد  -8
 .  www.aceronline.com/article-detal.Aspxd=20284   /2019/03 :الرابط ،
الأمــن القــومي “تحــت تــعار  تتــابع أيمــا  مــؤتمر ليبيــا الــدولي للأمــن الســيبراني ، الفيتــورى ييلــ -9

 2023يناير  ، بنةازي ، الموقف الليبي ، ”والتهديدات السيبراسية ي  يالم متةير
https://libyanstand.net/2023/01/30/%D8%A7%D9%84%D9%85%D9%88%D9%82%

D9-D9%85%D8%A4%D8%AA%D9%85%D8%B1-%D9%84%D9%8A%D8%A8 
مجلـــس النـــواب الليـــبي يقـــر  ، الليـــبي الجديـــد: تشـــريع القمـــعلكتروسيـــة الإ قـــاسون مكافحـــة الجـــرائم -10

مجلـــس  ، بعـــد اقـــرار مشـــروع قـــاسون المعـــاملات الألكتروسيـــةالإلكتروسيـــة  مشـــروع قـــاسون مكافحـــة الجـــرائم
 2021اكتوبر  26  ، النواب الليبي

https://lawsociety.ly/source/house-of-representatives/
https://lawsociety.ly/gazette/%d8%a7%d9%84%d8%ac%d8%b1%d9%8a%d8%af%d8%a9-%d8%a7%d9%84%d8%b1%d8%b3%d9%85%d9%8a%d8%a9-%d9%84%d8%b3%d9%86%d8%a9-2023-%d9%85-%d8%a7%d9%84%d8%b9%d8%af%d8%af-1-%d8%a7%d9%84%d8%b3%d9%86%d8%a9-%d8%a7%d9%84/
https://lawsociety.ly/gazette/%d8%a7%d9%84%d8%ac%d8%b1%d9%8a%d8%af%d8%a9-%d8%a7%d9%84%d8%b1%d8%b3%d9%85%d9%8a%d8%a9-%d9%84%d8%b3%d9%86%d8%a9-2023-%d9%85-%d8%a7%d9%84%d8%b9%d8%af%d8%af-1-%d8%a7%d9%84%d8%b3%d9%86%d8%a9-%d8%a7%d9%84/
https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A%D8%A7--9-%D9%81%D9%8A-%D8%B8%D9%84-%20%D9%82%D8%A7/
https://adalaforall.org/%D9%84%D9%8A%D8%A8%D9%8A%D8%A7--9-%D9%81%D9%8A-%D8%B8%D9%84-%20%D9%82%D8%A7/
file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
file:///D:/المؤتمر%20الاقتصادي%20زليتن/المؤتمر%20الرابع/،%20مصر،%2011%20يونيو%202023https:/www.sis.gov.eg/Story/258293/%25D9%2585%25D8%25B5%25D8%25B1-%25D9%2588%25D8%25A7%25D9%2584%25D8%25
https://alwasat.ly/authors/%D8%AC%D8%A7%D8%B2%D9%8A%D8%A9-%D8%B4%D8%B9%D9%8A%D8%AA%D9%8A%D8%B1
http://www.univ-chlef.dz/fdsp/pdf/je-
http://www.aceronline.com/article-detal.Aspxd=20284
https://libyanstand.net/2023/01/30/%D8%A7%D9%84%D9%85%D9%88%D9%82%D9-D9%85%D8%A4%D8%AA%D9%85%D8%B1-%D9%84%D9%8A%D8%A8
https://libyanstand.net/2023/01/30/%D8%A7%D9%84%D9%85%D9%88%D9%82%D9-D9%85%D8%A4%D8%AA%D9%85%D8%B1-%D9%84%D9%8A%D8%A8
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https://smex.org/ar/%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-

D9%8A%D8%A9-%D9%84%D9%8A%D8%A8%D9%8A%D8%A7/ 
الأمــن القــومي يشــكل غرفــة  ، مجلــس(ليــبي إبــراهيم بوتــناف. )أرتــيفيةالأمــن القــومي ال مستشــار-11

 ،الوســـط بوابـــة جريـــدة الاتصـــالات،طـــوارئ لمتابعـــة تـــداييات الهجـــوم الســـيبراني يلـــى إقـــدى تـــركات 
 /398554https://alwasat.ly/news/libya      ، 2023 مايو 13 ، القاهرة

 ،العقــابالجديــد يفــاقم ظــاهرة الافــلات مــن الإلكتروسيــة  قــاسون مكافحــة الجــرائمورقــة تلخيصــية: -12
 .2022سوفمبر  16 ،توسس 

 https://lcw.ngo/%D9%88%D8%B1%D9%82%D8%A9-

%D8%AA%D9%84%D8%AE%D9%8A%D8%B5%D9%8A%D8%A9- -

%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7 
 ة: الأجنبي المراجع   ثالثاً:

1- Dictionnaire français Le petit Larousse , (France , Edition , 2001) , 
2- Dan Craiyen and others, "Defining cybrescurity"  ,  Technology innovation 

management review  ,  Montreal  ,  Canada  ,  (october 2014). 

   
 
 

 
 
 
 
 
 
 
 
 
 
 

https://smex.org/ar/%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-D9%8A%D8%A9-%D9%84%D9%8A%D8%A8%D9%8A%D8%A7/
https://smex.org/ar/%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-D9%8A%D8%A9-%D9%84%D9%8A%D8%A8%D9%8A%D8%A7/
https://smex.org/ar/%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-D9%8A%D8%A9-%D9%84%D9%8A%D8%A8%D9%8A%D8%A7/
https://alwasat.ly/news/libya/398554

